JORNADAS FEDERALES DE

GIBERSEG @D

ING. ROBERTO GIORDAND

Decano de la Facultad de Ingenieria de la Universidad FASTA de Mar Del Plata

"LA OBTENCION DE EVIDENGIA DIGITAL EN/EL
PROGESO JUDIGIAL®

) " N 4
inistros Diregcic’)n Naci_onal
samacrz SN UNPA de iborsogurida Datastar NuTAaNDS



JORNADAS FEDERALES DE

c I B E R S E G Hj D D “EL NUEVO VALOR DE LOS DATOS Y LA INFORMACION DIGITAL POST-PANDEMIA”
N\

Modalidad presencial y virtual - Anfiteatro de la Universidad Tecnolégica Nacional

La obtencion de evidencia digital en el
proceso judicial

Ing. Roberto Giordano Lerena

LA OBTENCION DE EVIDENCIA DIGITAL EN EL PROCESO JUDICIAL - Roberto Giordano Lerena UNIVERSIDAD  fACULTAD DE
Jornadas Federales de Ciberseguridad - Santa Cruz - Mayo 2022 InFo-Lab FA A INGENIERIA



| AGENDA

v Mundo Digital

v" Informatica Forense

v" El profesional de informatica en la investigacion criminal
v" Evidencia Digital

v El Modelo PURI

v" Bibliografia

LA OBTENCION DE EVIDENCIA DIGITAL EN EL PROCESO JUDICIAL - Roberto Giordano Lerena ( "o % | UNIVERSIDAD  pacuLTAD DE
Jornadas Federales de Ciberseguridad - Santa Cruz - Mayo 2022 InFo-Lab J FAST A INGENIERIA



I El pronostico de mundo digital

‘Ser digital es diferente.

No se trata de una lnvencidn, stno que esta aqui Y
ahoraQ.

Podriamos decir que es genético por naturaleza, Ya
que cadn generacton sert mas digital que la que La
preceae”.

Nicholas Negropowte. Belng Digital, 1995,
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§ El mundo digital

La explosion de las tecnologias de la informacion y la comunicacion ha
transformado nuestras vidas, nuestra sociedad, nuestra cultura,
“digitalizandonos”. Ya nadie duda que somos “digitales”, irreversiblemente
“digitales”.

El mundo, tal como lo percibimos, sigue siendo un lugar estrictamente analogico.
Desde un punto de vista macroscopico, no es digital en absoluto, sino continuo.
No obstante, esta cada vez mas soportado por informacion digital.

En cientos de situaciones que vivimos a diario interactuamos de diversas
maneras con la tecnologia de la informacidn y la comunicacion.

LA OBTENCION DE EVIDENCIA DIGITAL EN EL PROCESO JUDICIAL - Roberto Giordano Lerena UNIVERSIDAD  fACULTAD DE
Jornadas Federales de Ciberseguridad - Santa Cruz - Mayo 2022 InFo-Lab FA A INGENIERIA



§ El mundo digital

Por el solo hecho de vivir en sociedad, en el “mundo digital®, consumimos y
producimos informacion digital (o provocamos su produccion). Y en ese ser y vivir
digital, dejamos permanentemente huellas o “rastros digitales”; informacion
digital que habla de nosotros y de nuestras acciones. Evidencias digitales de
nuestro paso por la vida.

La informatica forense posibilita la deteccion y recuperacion de la informacion
digital que sirve de evidencia a la hora de reconstruir un hecho o sucesion de
ellos. La actuacion forense en informatica permite recuperar y enhebrar esos
rastros digitales de nuestro paso por la vida, garantizando su valor probatorio.
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I Informatica en la Forensia

v" Informatica Aplicada

Auxilio al Proceso Forense (ADN, Analisis, Simulaciones, etc.) y a la
Investigacion Criminal (UFED, 12, Investiga).

v" Informatica Forense (Segtn InFo-Lab)

Es la aplicacion forense de las ciencias informaticas.

Es una rama de las ciencias forenses que trabaja con datos que han sido
procesados electronicamente y guardados en un medio computacional.
Persigue descubrir como fueron las cosas, qué pasd y como probarlo.

Es el uso de Tecnologias de la Informacion para recuperar “evidencia digital”.
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I Informatica Forense

v Segun INTERPOL: Es una rama de las ciencias forenses que se encarga de
la identificacion, adquisicidn, procesamiento, analisis y presentacion de
datos almacenados en una computadora, dispositivos digitales o cualquier
otro medio de almacenamiento digital.

v" Segun el National Institute of Standards and Technology (NIST): Analisis
Forense Digital es el campo de la ciencia forense que se ocupa de recuperar,
almacenar y analizar datos electronicos que pueden ser utiles en
investigaciones criminales. Incluye informacion de computadoras, teléfonos
moviles y otros dispositivos de almacenamiento de datos.
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I Informatica Forense

v" Forensia en Equipos (Computer Forensics)

v" Forensia en Dispositivos Mdviles (Mobile Devices Forensics)

v" Forensia en Redes (Networking Forensics)

v" Forensia en Andlisis de Datos (Forensic Data Analysis)

v" Forensia en Bases de Datos (Database Forensics)
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I Computer Forensics

Involucra el analisis Forense sobre computadoras y dispositivos de
almacenamiento persistente y volatil.

v" Recuperacion de archivos existentes (activos y eliminados): Audio, texto, video, imagenes,
base de datos, configuracion, entre otros.

Recuperacion de archivos eliminados desde el FileSystem

Recuperacion de archivos eliminados por Carving de Disco (reconst. desde fragmentos)
Recuperacion de la actividad de un usuario en Internet (logs, cookies, marcadores)
Recuperacion de la actividad de un usuario en el equipo (archivos de registro, configuracion)
Recuperacion y analisis de datos de procesos en memoria volatil.

Analisis rapido mediante herramientas de Triage

X N N X X
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I Mobile Device Forensics

Implica la recuperacion de la informacion contenida en un dispositivo movil. La
diferencia con la computacion forense reside en que estos dispositivos pueden
contener informacion de comunicaciones, sistemas de almacenamiento
propietarios y mayor dificultad en el acceso a la informacion por las
caracteristicas propias de seguridad.

v' Extraccion de Informacion del Equipo, Listado de Contactos, Registro de llamadas
entrantes/salientes, Reporte de mensajes enviados/recibidos (SMS), Redes Inaldmbricas,
Reporte de Navegacion: Informacion de geo-referenciacion, cookies, cuentas de usuario.

v" Extraccion de archivos (Audio, Imagenes, Video, Texto, Base de Datos, Configuraciones),
Aplicaciones (Facebook, WhatsApp, Twitter, etc)
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I Networking Forensics

Esta relacionado con la supervision y analisis del trafico de Red de equipos,
tanto LAN como WAN/Internet, con el fin de recopilar evidencia digital y/o
detectar intrusos.

DN NI N N NN

11

Intercepcion, Analisis, Filtrado y Almacenamiento de paquetes de red.

Ana
Ana
Ana
Ana
Ana

isis Forense de Routers Domiciliarios.
isis Forense de Routers Empresariales.
isis Forense en Wireless.

Isis Forense en Voice-IP.

isis Semantico de los paquetes almacenados.
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I Computer Forensics Data Analysis

Aborda la deteccion de patrones de comportamiento en los datos
estructurados (bases de datos, datos de aplicaciones), con el fin de determinar

los procesos de su produccion/manipulacion. Interrelacion con la Inteligencia
Computacional.

v

<X X

12

Busqueda de informacion en aplicaciones
Busqueda de informacion en bases de datos
Deteccion de comportamiento inusual en aplicaciones

Uso de técnicas de inteligencia computacional para la deteccion de actividades mediante
patrones de comportamiento.
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I Data Base Forensics

Aborda el estudio forense de Bases de Datos y sus metadatos relacionados.

v Analisis Forense de TimeStamp de Registros
v Analisis Forense de datos guardados en caché
v Analisis Forense de Auditoria
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I Informatica Forense

Todas las ramas forenses estan relacionadas entre si.

Ante la ocurrencia de un hecho en el que interviene un dispositivo, se requiere

la actuacion de profesionales informaticos forenses para detectar y recuperar
las evidencias respetando buenas practicas.

Requiere profesionales especialistas...
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I La necesidad de pericias informaticas

La demanda de pericias informaticas (actuacion forense) por parte de la
justicia es cada vez mayor, y crece permanentemente, dado que los rastros

digitales se multiplican y son cada vez mas importantes y determinantes en la
investigacion.

La necesidad de evidencias digitales validas que permitan reconstruir los
hechos por parte de la justicia es evidente e imperiosa, y la responsabilidad
de la justicia respecto de la incorporacion de estas evidencias digitales al
proceso investigativo y de administrar justicia es ineludible.
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I El profesional de la informatica en la investigacion criminal

En la actuacion forense o pericia se deben obtener evidencias, a fin de
reconstruir la real sucesion de los hechos estudiados.

El perito informatico debe trabajar con diferentes tecnologias, diversos
métodos de almacenamiento, tecnologias que naturalmente eliminan
evidencias, mecanismos de proteccion de la informacion, ausencia de
herramientas especificas, herramientas que cubren sélo una parte del proceso,
diferentes sistemas de criptografia, y otros obstaculos, siempre garantizando
un proceso reproducible de adquisicion, examinacion, analisis, preservacion y
presentacion de la evidencia para que tenga valor probatorio.
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I El profesional de la informatica en la investigacion criminal

_a Informatica Forense demanda de personal entrenado en |la materia, que
nueda actuar metddicamente, mantener la cadena de custodia y no contaminar
a prueba, principios forenses basicos. Con conocimientos de...

v" Sistemas Operativos (nuevos productos y nuevos protocolos implican nuevas formas de
registrar y recuperar la informacion. => Nuevas herramientas).

Dispositivos, Redes y Comunicaciones (PCs, teléfonos, routers, etc).
Aplicaciones y Bases de datos (rastros de aplicaciones, balistica digital, ing. inversa).
Viejas y nuevas técnicas de analisis y recuperacion (Inteligencia Computacional).

Retroalimentacion con la seguridad informatica y ciberdefensa (saber qué paso para
prevenir y evitar nuevas ocurrencias).
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I El profesional de la informatica en la investigacion criminal

Se requiere de profesionales altamente calificados desde lo técnicoy
respetuosos de los procedimientos que fijan los cddigos procesales para la
actuacion forense. El profesional de la informatica puede contribuir a la
investigacion desde diferentes roles:

Rol de Asesoramiento: El fiscal o el director de la investigacion puede
necesitar la opinion de un experto para desarrollar las tareas investigativas o
probatorias. Por ejemplo, planificar la ejecucion de un registro domiciliario,
precisar los datos que han de requerirse a un proveedor de servicios, fijar puntos
de pericia o interrogar al perito de la contraparte.
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I El profesional de la informatica en la investigacion criminal

Rol de Asesoramiento (preguntas tipicas):
¢Donde se puede encontrar evidencia digital?
¢ Como planificar un secuestro?

¢Donde estan los datos?
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I El profesional de la informatica en la investigacion criminal

Rol Investigativo: Colaboracion en la instruccion de la investigacion.
Intervencion del especialista informatico para ejecutar medidas de
investigacion. Participacion en Investigaciones Digitales.

Por ejemplo, secuestro de equipos informaticos, volcados de memoria, obtencion
de imdgenes de disco, etc.).

Rol Pericial: El especialista informatico aporta sus conocimientos especiales
para conocer o apreciar algun hecho o circunstancia pertinentes a la causa
(art. 244 CPP): Adquirir, extraer, analizar y presentar evidencia digital.

Por ejemplo, recuperacion de la evidencia digital.
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I Evidencia Digital

Es cualquier informacion almacenada o transmitida en formato digital, atil en
una investigacion judicial. Reside en un soporte fisico, pero no es el soporte
fisico en si.

v" Evidencia de transicion (Medio para... Ej: una direccion IP) => Funcion
orientadora

v" Evidencia probatoria (Prueba en juicio. Ej: una archivo alojado en una
Tablet o en un Celular) => Funcion probatoria

@
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I Evidencia Digital

Caracteristicas
v" Es intangible.

v" Es preciso utilizar técnicas de resguardo de su integridad.

v" Puede duplicarse tantas veces como sea necesario, y las copias son
idénticas al original.
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I Evidencia Digital (en el tiempo)

En el proceso de obtencion se presentan 2 contextos temporales:

v' Sistema apagado: datos persistentes. Ej.: Forensia en BD, en Equipos, en
Dispositivos Moviles.

v" Sistema vivo: datos volatiles. Ej.: Forensia en Memoria, en Redes.
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I El manejo de la Evidencia Digital (Principios Generales)

Relevancia: La evidencia debe ser util para las necesidades investigativas y/o los
puntos probatorios de cada caso concreto. No ser sobre-abundante o superflua (gj. art.
338 del CPP provincia BA). Este principio opera fundamentalmente como criterio de
seleccion de evidencia.

Suficiencia: Las evidencias obtenidas y eventualmente analizadas deberian ser
suficientes para lograr los fines investigativos.

Validez legal: Para que la evidencia sea admisible, debe haber sido obtenida
respetando las garantias y formas legales.

Confiabilidad: Para asequrar la confiabilidad debemos garantizar que el proceso sea
auditable, repetible, reproducible y justificable.
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I El manejo de la Evidencia Digital (Principios Forenses)

Principios Forenses

v" Evitar la contaminacion

v" Controlar la Cadena de Custodia (Destino de los efectos)
v" Actuar metddicamente

El analisis forense trata de extraer informacion significativa, evidencia
digital, manteniendo las huellas evidenciales.
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I El manejo de la Evidencia Digital

Para evitar la contaminacion

v Minimizar el manejo de los dispositivos originales.

v Minimizar el manejo de la evidencia digital potencial. Siempre que sea posible,
trabajar sobre la imagen forense, y no sobre el original.

v" Responsabilizarse de los cambios realizados y documentar todas las acciones
realizadas.

v No actuar mas alla de sus competencias.
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I El manejo de la Evidencia Digital (Caracteristicas del proceso)

Auditable: Documentar todas las acciones que realizan y justificar sus decisiones
en las etapas del proceso.

Repetible: Se deben obtener los mismos resultados si se aplica el mismo

procedimiento, con las mismas herramientas, en las mismas condiciones, en
cualquier momento.

Reproducible: Se deben obtener los mismos resultados si se aplica el mismo

procedimiento, con herramientas distintas, en condiciones distintas, en cualquier
momento.

Justificable: Se debe poder demostrar que las acciones y métodos utilizados son
el mejor curso de accion posible => Meétodo (Garantl’as)
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I PURI: Proceso Unificado de Recuperacion de la Informacion

v" Demanda de informaticos forenses al Grupo de I+D en Sistemas Operativos
UFASTA (2010)

v" Proyecto PURI y disefio técnico (2011)
v" Formalizacion InFo-Lab y Proyecto PAIF-PURI (2014)
v" Aplicacion piloto para su validacion (2015)

v" Guia Integral de Empleo de la Informatica Forense en el Proceso Penal (basada
en PURI, 2016). El Rastro Digital del Delito (2016).

v Resolucion 483/16 Procuracion General de la Suprema Corte de Justicia PBA
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I PURI: Proceso Unificado de Recuperacion de la Informacion

NN N X

AN
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Familia PURI (Clusters, Moviles, loT)
Modelo utilizado como referencia por otras provincias y paises
Guia Integral de Informatica Forense en el Proceso Penal de Ecuador (2017)

Guia para el Diseno, Implementacion y Gestion de la Laboratorios de
Informatica Forense Judiciales (2019)

Guia para la Implementacion de Sistemas de Calidad en Laboratorios de
Informatica Forense Judiciales (2022)

Ampliacidn a Procesos Civiles, Comerciales, Laborales y de Familia (JuFeJus).
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Guia Integral de Empleo de la Informatica Forense

en el Proceso Penal (PBA)

PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SUPREMA CORTE DE ]USTICIA

La Plata, junio Z ¥' de 2016.
VISTO:

El convenio 5/14 suscripto entre esta Procuracion General, la Universidad
FASTA y la Municipalidad del Partido de General Pueyrredon, por el cual se integra
un Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Forense
(“InFo-Lab™), y

CONSIDERANDO:

endaciones de los usuarios que la aplicaron, la guia
eso Unificado de Recuperacién de la Informacioén
de Cadena de Custodia aprobado por Resolucion
r sus disposiciones en todo cuanto sea compatible
bibliogréficas

suradora General de la Suprema Corte de Justicia,

en uso de sus atribuciones (art. 189 de la Constitucién de la Provincia de Buenos Aires
y arts. 1°,2°y 21 de laley 14.442)
RESUELVE

Articulo 1: Aprobar la "Guia Integral de empleo de la Informatica Forense en el
Proceso Penal" que obra como Anexo a la presente.
Articulo 2: Recomendar la aplicacién y observacion de los lineamientos que establece

la "Guia Integral de empleo de la Informatica Forense en el Proceso Penal" en las |
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PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SuPREMA CORTE DE JUSTICIA

investigaciones que asf lo requieran y en la medida que los recursos humanos y
materiales existentes lo permitan.

Articulo 3: Registrese y comuniquese.

REGISTRADO BAJO ELN® k%3\\(o

PROCURACION GENERAL /
MARIA del CARMEN FALBO

Procuradora General
e 1a Suproma Corte de Justicia

T APy




Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

e Introduccion
e Consideraciones generales

31
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_a evidencia digital
Roles y niveles de actuacion procesal

Principios generales en el manejo de evidencia digital

Fases de intervencion del informatico forense
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I Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

e |dentificacion
o Concepto y requisitos generales
o Medios de identificacidn
o Cuestiones de jurisdiccion y competencia. Mecanismos de cooperacion
o Perfil del Responsable de Identificacion
o Pedidos de medidas de injerencia. Control del contenido de la orden.
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I Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

e Adquisicion de medios de almacenamiento persistente
o Nociones y principios generales
o Preparaciony desarrollo de tareas
e Labores periciales
o Marco procesal e institucional. Principios de actuacion.
o Nociones generales
o Posicion procesal del perito
o Deber de reserva
o Limites legales
o Etapas
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I Gma Integral de Empleo de la Informatica Forense

en el Proceso Penal (PBA)

e Labores periciales

o Actos y formalidades iniciales
m Controles y consultas previas
m Formalidades de inicio

o Preparacion del analisis

o Analisis

o Interpretacion

o Elaboracion del dictamen pericial
m Contenido
O Formaxl redaccion
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I Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

e Labores periciales

o Presentacion del perito en el Juicio Oral
m Preparacion
m Forma de declaracion

o Destino de las evidencias y copias forenses
m Dispositivos y evidencia material
m Evidencia digital
m Informes y consultas
m Ejecucion y documentacion de medidas
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I Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

e Recoleccion

o Concepto general. Escenarios posibles.

o Principios basicos de actuacion.

o Variables a considerar

o Recaudos adicionales para teléfonos moviles.
e Adquisicion de datos volatiles

o Nociones generales

o Criterios especiales de actuacion
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I Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

e Cadena de custodia
o Conceptos generales
o Principios basicos de actuacion
o Recaudos especiales
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I Gma Integral de Empleo de la Informatica Forense
en el Proceso Penal (PBA)

Anexos
o Anexo I: Evidencias en Medios Tecnoldgicos
o Anexo IlI: Actas y Formularios
m Acta de Levantamiento de Soporte de Evidencia Digital

m Acta de Levantamiento de Evidencia Digital
m Formulario de Cadena de Custodia

o Anexo lll: Técnicas y Herramientas de Informatica Forense

o Anexo IV: Consideraciones sobre los aspectos legales y estratégicos del empleo de la
informatica forense en el proceso penal por parte del Ministerio Publico Fiscal.

o Anexo V: Glosario
o Anexo VI: Fuentes bibliograficas y normativas consultadas
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I ElModelo PURI

PURI es un modelo que define objetivos, describe métodos y propone una
correlacion de acciones.

Estructura de PURI:

v Fases

v Actividades

v Tareas

v Técnicas y Herramientas
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I Fases del Modelo PURI

NQlo:smoa\f

PRESENTACION
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Actividades del Modelo PURI

UN “cAsO”

41
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PRESENTACION
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I Fase de Relevamiento

La Fase de Relevamiento abarca la investigacion que se realiza para
conocer el caso a trabajar. En un entorno judicial se corresponde con las
medidas de “exploracion” del caso. En esta fase se identifican los
posibles objetos contenedores de datos de interés susceptibles de
transformarse en evidencia digital.

Considerar: Volatilidad de los datos, Objetos de Interés, Objetos que
pueden ocultar informacion (o cuya funcioén no sea evidente), suficiencia
de la evidencia.
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I Fase de Relevamiento

Actividades:

* |dentificacion de Documentacion:
 Relevamiento de documentos legales, técnicos, administrativos

* |dentificacion de Infraestructura:
 Relevamiento de documentos de sequridad logicay fisica
* Identificacion de servicios internos y externos
Técnicas:
 Pedidos de oficio
« Exploracidn en Internet (OSINT)
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I Fase de Recoleccion

La Fase de Recoleccion comprende las tareas para hacerse de las
evidencias potenciales (por medio de sus soportes). Abarca las acciones y
medidas necesarias para obtener los objetos (equipos, medios de
almacenamiento, entre otros) sobre los cuales se trabajara posteriormente

Considerar:

Presentacion Espontanea (Un tercero o victima entrega voluntariamente los
soportes de evidencia digital).

Allanamiento (Proceder con especial cuidado, ya que se presentan
numerosos riesgos durante el secuestro de los soportes de evidencias
digitales)
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Fase de Recoleccion

Actividades (Secuestro, Embalaje y Transporte)
Asequrar la escena. Registrar la escena y los elementos.

45

Registrar, fotografiar, filmar.....
|dentificar los elementos.

Evitar la contaminacion.
* Utilizar guantes. Desconectar la red.

- Especial atencion a la tecla que presionamos en un equipo encendido. (No presionar
ninguna). No abrir la tapa de una notebook o netbook si esta cerrada.

Clasificar, embalar, rotular. Cadena de custodia.
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I Fase de Recoleccion - Riesgos

* No visualizar todos los equipos de evidencia.
 Roturas no intencionales.

 Secuestro no autorizado.

 Apagado de dispositivo.

* Eliminacion de evidencia digital de forma remota.
« Acceso indebido a informacion.

 Bloqueo de disp. moviles.
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I Fase de Recoleccion - Consideraciones

 Suficiencia de la evidencia.

« Podemos hacer adquisicion.

* Notas.

 Actas de secuestro.

» (Cadena de custodia.

* Preservacion adecuada del soporte de evidencia digital.
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> ADQUISICION >

I Fase de Adquisicion

La Fase de Adquisicion comprende las tareas para recuperar las evidencias
potenciales de los soportes.

Es una fase técnica en la que se realizan las copias forenses, se adquieren
las imagenes de los medios de almacenamiento originales.

Inicia las tareas propias de los técnicos y se realiza en el Laboratorio de
Informatica Forense (LIF).
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> ADQUISICION >

I Fase de Adquisicion — Documentacion y respaldo

Considerar:

Medios persistentes (PCs, pendrives, Mdviles): Bloqueo de escritura por Hw
o Sw. Resguardo (Hash y BackUp).

Medios volatiles (Memoria): Captura. Resguardo (Hash y BackUp).
Trafico de Red: Captura de paquetes. Resquardo (Hash y BackUp).
¢Se altera el soporte original ?
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> ADQUISICION >

I Fase de Adquisicion — Documentacion y respaldo

Acta de pericia

 Descripcion pormenorizada
* Fotos

* Imagenes resultantes

» Hashes
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> ADQUISICION >

I Laboratorio de Informatica Forense

« Conforme recomendaciones y guias.
 Roles de actuacion.

« Duplicadoras (clonadoras?), servidores y firewalls, todos sobre sistemas
operativos OpenSource.
o OpenSource: trazabilidad

o Costo de Licencias: S0.

o Estructura del LIF;

o Firewall de control de E/S hacia Internet y redes internas.
o Redes del laboratorio separadas fisicamente.
o Implementacion posible de VPN para acceso remoto.
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I Fase de Preparacion

La Fase de Preparacion es una instancia técnica interna del Laboratorio de
Informatica Forense que involucra las tareas en las que se prepara el
entorno de trabajo de acuerdo al caso a analizar.

Esta fase es estructural, ya que implica la reflexion del forense y la
seleccion de las herramientas apropiadas de acuerdo a las tareas que

debera realizar.
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> ANALISIS >

I Fase de Analisis

La Fase de Analisis comprende las actividades de extraccion de la
evidencia digital y su posterior analisis.

Es una fase de exploracion, busqueda y descubrimiento de la evidencia
digital. Comprende las tareas de extraccion de la informacion de las copias
forenses, seleccion de la potencial evidencia digital, y su analisis en
relacion al caso y a los puntos periciales o requerimientos de un particular.

En esta fase dse recurre a herramientas ad hoc: Autopsy (OpenSource),
UFED Physical Analyzer, Investiga/I2 (grafos)
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> ANALISIS >

I Fase de Analisis

Considerar:
» (Es pertinente? ;Responde a los puntos de pericia?
 Evidencia Digital !!!

Tareas a nivel aplicacion/plataforma: Busqueda de archivos recientes, Metadatos

de archivos, Aplicaciones utilizadas, Logs de aplicaciones, Historiales, Sistemas
Operativos, Cloud

Tareas a bajo nivel : archivos, file carving
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I Fase de Presentacion

Fase final. Comprende las actividades vinculadas a la presentacion de las
tareas realizadas, de los resultados obtenidos, y de la evidencia digital
recuperada.

Incluye tanto la presentacion escrita como la exposicion oral.
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I Fase de Presentacion

Considerar:

 Armado de Informe
o Lugar, Fecha, hora, Personas
o Anexos Documentales

 Preparacion de Informe
O ¢lmpresion?
O Remito
o Copia de Informe
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I Niveles de actuacion del profesional informatico en la labor pericial

Responsable de Identificacion (RI):
responsable de buscar, reconocery
documentar potencial evidencia digital. et

v

autorizado, entrenado y calificado para
recolectar objetos fisicos pasibles de tener <§

evidencia digital. Puede necesitar el auxilio
de un Especialista en Adquisicion.

Especialista en Recoleccion (ER): -

NoioiginoaY
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I Niveles de actuacion del profesional informatico en la labor pericial

Especialista en Adquisicion (EA): autorizado,
entrenado y calificado para actuar primero
UN “caAsO” L//‘

en la escena de un incidente, realizando
recoleccion y adquisicion.

S

Especialista en Evidencia Digital (EED):
puede actuar como EA y, ademds, tiene u 4

conocimientos especificos y habilidades que
le permiten desarrollar actividades técnicas
de extraccion, analisis y presentacion de ED.

NQIO:smocN
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I En sintesis

La obtencion de evidencia digital en el proceso judicial...

v" Tiene una demanda que crece mas que linealmente, en este mundo digital.

v" Supone Principios y Cddigos que respetar, mas alla de las cuestiones
técnicas.

v" Requiere de Métodos (modelos) y de Herramientas ad hoc para cada tarea.

v" Demanda la intervencion de profesionales especialistas en permanente
actualizacion
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I Bibliografia

“El Rastro Digital del Delito”

Puede descargarse desde el sitio:

www.info-lab.org.ar
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I Bibliografia

Guia Integral de Empleo

de la Informatica Forense
en el Proceso Penal. B PLEG DE LA

INFORMATICA FORENSE
EN EL PROCESO PENAL

Guia Técnica para el Diseno,

Implementacion y Gestion de _ GUIA TECNICA PARA EL
Laboratorios de Informatica 3 oo L e AR
Forense.

Pueden descargarse desde el
sitio: www.info-lab.org.ar
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