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éQué es un ciberdelito o delito
informatico?

v'Conductas antijuridicas, ilicitas, que afectan derechos y
libertades de las personas que utilizan un dispositivo
informatico como medio para su comision o como fin,
donde el dispositivo es el blanco del delito.

v'No refieren a un tipo de criminalidad especifica.

\/Adquiere,n esta definicion a partir del lugar gue ocupa la
tecnologia mas que a la naturaleza criminal del acto
mismo.

v'La definicidn de ciberdelito o delito informatico es
puramente intrumental.
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Caracteristicas de los delitos informaticos

“*Poseen una am\olia cifra oculta a partir del bajo nivel de
denuncia judicial que poseen en relacion a los delitos
convencionales

v'Algunas organizaciones no recurren a la justicia si sus
sistemas informaticos fueron victimas de un ciberataque; la
falta de legislacion penal que tipifique este tipo de
conductas; los problemas de jurisdiccion y territorialidad que
plantea la investigacion criminal de este tipo de delitos por
parte de la justicia

v'Las resoluciones técnicas y administrativas de los
ciberdelitos.
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INSEGURIDAD

Ciberdelito: Cdmo evitar una modalidad que crecid
un 3000% con la cuarentena

Los delincuentes aprovechan las fallas en la seguridad y el poco interés de los bancos a la hora de extremar las medidas de
prevencion.

DIVISAS COMPRA VENTA
Dolar Oficial 97.33 103.33
Dalar blus 176.50 181.50
Dalar Solidano 170.49
Euro oficial 104.66 1mn
Euro blus 189.78 195.16

En el primer trimestre del 200, |2 Argentina recibid 186 millones de ciberataques. Queé hacer para evitar el hackeo en épocas de pandemiz. (CEDOC PERSL

/™% Marcos Teijeiro
f "._\ /." Periodista de Informacion General
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Caracteristicas de los delitos informaticos

v'En términos criminolégicos, el delito informatico se
explica por el criterio de oportunidad.

v'Teoria de eleccidn racional: los individuos toman
decisiones acerca de cometer un delito basandose en
una serie de inputs entre los que figuran; el esfuerzo
qgue implica, los beneficios potenciales, el apoyo con
el que cuenta, el esfuerzo que implica, el riesgo de ser
detenido y las necesidades particulares de la propia
persona.
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Caracteristicas de los delitos informaticos

v'Teoria de la eleccién racional: Relacion inversamente
proporcional que afirma a mayores oportunidades
situacionales para la comision de un delito, menores
posibilidades de riesgo para el delincuente de ser
atrapado.

v'Internet: medio de alcance global que brinda a un usuario
comunicarse con una gran cantidad de personas a la vez
mediante el uso de servicios y aplicaciones gratuitos y con
posibilidades de establecer comunicaciones andnimas a
partir de la construccion de identidades ficticias.
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Ciberdelitos en pandemia

v'"Mayor cantidad de denuncias sobre delitos patrimoniales
gue afectan a las personas e instituciones.

v'Mayor sofisticacion y complejidad en las técnicas en la
comision de ciberdelitos: esto arroja como resultado
nuevas modalidades de delitos informaticos ya existentes.

v'Aparicion de asociaciones ilicitas, grupos criminales con
cierto grado de organizacidn que toman al ciberdelito
como emprendimiento delictivo.
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Ciberdelitos en pandemia

Modalidades delictivas frecuentes:

A nivel de usuarios particulares

v'Fraudes y estafas en linea, fundamentalmente
basadas en campanas de phishing

A nivel de organizaciones:
v Ataques de ransomware o “secuestro de datos”

8
Direccion Nacional de Ciberseguridad



Fraudes y estafas en linea

v'Fraude: segiin la OCDE “adquisicion indebida de bienes
ajenos por medio del engano”. Es una accion que se comete
con el objetivo de producir un perjuicio a una persona,
organizacion o al Estado mediante un engano o trampa en
beneficio de quien lo practica.

v El fraude econémico suele ser entendido como estafa, ya
qgue el objetivo del engaifo es producir un perjuicio de tipo
patrimonial a la victima —financiero o material— con un fin
puramente de lucrativo en beneficio del autor.
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Fraudes y estafas en linea

Fraudes por Internet (Departamento de Justicia de los
EEUU):

“cualquier tipo de fraude que utiliza uno o mas
componentes de Internet (...) para presentar
solicitudes a posibles victimas para llevar a cabo
transacciones fraudulentas...”
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Fraudes y estafas en linea

Phishing: password harvesting fishing (cosecha y pesca de
contrasenas).

v'Consiste en obtencién de datos personales de la victima
mediante un mensaje fraudulento donde el “phisher”
simula una comunicacion de un banco, una tarjeta de

credito, una empresa de servicios, un organismo
gubernamental o una ONG, entre otros, con el fin de
utilizar esa informacion para la comision de un delito

posterior.
v'Técnica para el “robo de identidad”
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Fraudes y estafas en linea

Phishing tradicional:

v'Consiste en que la victima valide o confirme ciertos datos
mediante una comunicacion de correo electronico por
cuestiones vinculadas a |la actualizacion de datos, la

seguridad de los sistemas, perjuicios legales o
patrimoniales, o el aprovechamiento de una oferta o

promocion, entro otros motivos.

v'El cuerpo del mensaje contiene un enlace que deriva a un
sitio web falso creado por el estafador para que la victima
vuelque sus datos personales.
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Fraudes y estafas en linea

v El mas comun es el phishing bancario, donde
una supuesta institucion bancaria solicita valide
el usuario y contrasena de acceso a
homebanking.

v El “phisher” intentara utilizar esos datos para
hacer transferencias bancarias a una cuenta.
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Borradores

Enviados . 1 X
- & Santander

Eliminados

Comentarios

PHP

Nueva carpeta Estimado cliente:

Notificamos que su tareta de Banco Santander se ha suspendido temporalmente debido a intentos fallidos de uso.
Como medida de seguridad hemos decidido desactivar su tarjeta temporalmente.

Para asegurarnos de su autenticidad rogamos reactivar su tarjeta desde el siguiente enlace el cual presentamos :

https /mwww bancosantander es/cssaSatellite?pagename=verification_cliente43287jkrud3idrhf

2.91.12.181/SUPFPA_ENS/ © 2014 Microsoft ferminos Privacidad y cookies Cesarroliadores gspanol



& Santander

Identificacion de usuarios

Introduzca sus datos de identificacion.

Numero de DNI/NIE

Fecha de nacimiento |

Datos de la tarjeta
Numero tarjeta

CVV |

PIN de cajero

FIRMA

Acceder con DNI electronico

Introduzca primero el DNI electronico en el lector
<p><strong>Acceder con:</strong></p> <div class="dni"><a href="" >Acceder con DNI electronico</a><p id="di
lector</p></div>



Fraudes y estafas en linea durante pandemia

v'A partir del Aislamiento Social Preventivo y Obligatorio
(ASPO) decretado por el gobierno durante marzo de 2020,
se ha notado un incremento de modalidades fraudulentas
a tr_a\iés de cuentas falsas de bancos creadas en redes
sociales.

v El consecuente incremento de vias de contacto web para
la realizacion de tramites en linea a partir de servicios
digitales brindd la oportunidad a los phishers de explotar
nuevas formas de olgtencién de las claves de homebanking

v'Perfiles falsos en Instagram -y en menor medida
Facebook- simulaban ser las cuentas oficiales del banco.
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Fraudes y estafas en linea durante pandemia

v'A diferencia del phishing tradicional donde se envian
comunicaciones generales a partir de un listado de
direcciones de correos electronicos -mailist-, los usuarios
gue comenzaron a seguir dichas cuentas eran en su
mayoria clientes de |a institucion bancaria, lo que hace mas
selectivo el fraude en cuanto al universo de victimas.

v'De esta manera, el estafador establecia comunicacidn con
la victima via mensaje directo con la misma logica del
phishing general.
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= LaVoz

Por Instagram, el cuento del tioa
clientes de Bancor
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!& eo.contesta.2020
!
@® Activo(a) ahora

[

A continuacion realizaré
las siguientes preguntas,

por su seguridad debe
contestarlas de forma
correcta.

Ultimos 4 nimeros

de su tarjeta de débito

BANCOR.

_Clave de pin con la
que opera por cajero
automatico.

En 45 segundos se
cancelara la operacion
automaticamente en
caso que no conteste
dentro del plazo
correspondiente.
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banco_galicia_11 I b

1 publicacion 31 seguidores 263 seguidos

Banco Galicia
Atencion al cliente

B PUBLICACIONES [E] ETIQUETADAS
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Banco Galicia #
A 1.3 mill. les gusta

Banco Galicia

A 63 les gusta esto

Banco Galicia

A 26 les gusta esto

Banco Galicia
A 6 les gusta esto

Banco Galicia
A 3 les gusta esto




Fraudes y estafas en linea durante pandemia

v'Los phishers explotan tres vulnerabilidades:

1. Tanto en Instagram, Facebook o WhatsApp, las cuentas que
aparecen con un tilde son cuentas verificadas o certificadas por |la
empresa META. Las mismas acreditan la identidad de |la persona o
la organizacion que se encuentra detras de |la cuenta. No todos los
usuarios conocen esta medida de seguridad

2. No existe el impedimento técnico de creacidon de cuentas
duplicadas, sin ningun tipo de alerta o verificacion por parte de la
empresa. Estos dos factores lo que facilita la comision de este
fraude por parte de los ciberdelincuentes.

3. Elfactor temor de los clientes, a ver poder ver afectada su
solvencia econdmica en pleno ASPO.
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Fraudes y estafas en linea durante pandemia

v'En relacion a los fraudes y estafas, durante la pandemia, estas
solicitudes comenzaron a ser dirigidas, personalizadas;
inclusive con datos previos de la victima. Esta modalidad se
denomina spearphishing.

v'Dicha informacion previa de la victima puede ser obtenida
mediante fuentes digitales abiertas en Internet en un proceso
de busqueda que establece el estafador.

v'Tambien de archivos o bases de datos personales
digitalizadas de las organizaciones que administran
informacion de terceros.
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Fraudes y estafas en linea durante pandemia

Fuentes:

v'La sustraccidon de informacion mediante el acceso remoto por parte
de ciberdelincuentes a un sistema informatico (hackeo).

v'La filtracidn publica de las bases de datos por una falla en las politicas
de seguridad de la informacion de la organizacion.

v'Robo de informacion de las bases de datos personales de las
organizaciones del “empleado Infiel”.

s*Compra y adquisicion de bases de datos personales de terceros en la
Dark Web.
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Deep y Dark Web

Deep Web” o “Internet profunda”:

v'Son redes descentralizadas que alojan sitios web no
publicos, -no localizados por los motores de
busqueda- para mantenerlos inaccesibles.

v'Para su uso se requiere de un navegador especifico.

v El objetivo es mantener la privacidad de las
comunicaciones y el anonimato de sus usuarios.
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Deep y Dark Web

v'Funcionan a través de una cadena de bloques
(blockchain).

v'Se basan en redes TOR (The Onion Router, el
router cebolla) donde se enruta el trafico a
través de multiples servidores y se cifra en cada
paso del camino, ocultando la direccion de
origen para mantener el anonimato.

27
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Como funciona Blockchain: Paso a paso

Un usuario solicita
una transacclén

2 Se crea un bloque
que representa la
transacclion

( AD

@ El bloque se difunde a
todos los nodos de
la red.

<,

Y, Y

Pl N
L

Todos los nodos valldan
el bloque y la
transacclon.,

@ El blogue se afiade
a |la cadena

<

G La transacclén se verifica >
il + ¢ 101 Blockchains
Created by 101blockehalng. com
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Deep y Dark Web

v’ También se utilizan las redes TOR para el
desarrollo de actividades delictivas:

v'Para establecer una diferenciacion con los usos
licitos, aquellas redes TOR utilizadas para
emprendimientos delictivos se las denomina
como parte de la Dark Web o Internet oscura
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Internet Indexado

-~ anl

" Deep Web
\ 90% de Internet
Internet no Indexado

el |
'

=y Dark Web (Darknet)

Servicios Ocultos




Fraudes y estafas en linea durante pandemia

**Fraude de la cuenta vulnerada

vLa victima recibe un mensaje de WhatsApp entrada la madrugada
donde un supuesto empleado de Twitter le informa que su cuenta
ha sido hackeada y para recuperarla, debe validar ciertos datos
personales para acreditar que el la legitima usuaria.

v El estafador comparte una imagen verdadera de la victima, en este
caso, su foto u numero de pasaporte para que acredite que es la
legitima propietaria de la cuenta.

v'La comunicacion escrita estuvo acompafiada con videollamadas
realizadas dentro de la aplicacion tanto asi como comunicaciones
telefonicas a su linea movil.
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é‘;\ +1(435) 224-5240 m« %, @

Este chat es con una cuenta de empresa. Toca para
obtener mas informacion.

Hola buenos dias NG SR
ANDREA FABIANA ((EEERP), soy # Llamada perdida a las 00:

Marcelo Soporte de Twitter, me
contacto con vos ya que hemos
detectado unos inicios de sesion

< Llamada perdida a las 00:16

sospechosos en tu cuenta de Twitter 2 MENSAJES NO LEIDOS Y 2 LLAMADAS PERDIDAS
y para corroborar y dejar asentado de

que esta todo en orden le quiero Le parece si le hago las preguntas de
hacer unas preguntas. Se detectaron seguridad asi comenzamos el

+3 inicios de sesion desde "Santa Fe, protocolo de seguridad?, son unas
Argentina’, le voy a pedir que se preguntas faciles 00:18
ponga en contacto conmigo cuanto

antes, le adjunto una imagen con su + Llamada perdida a las 00:25

estado de cuenta de Twitter.
Usuario: Gl oS 1- Es usted la duefia de la cuenta?

0033

Este chat es con una cuenta de empresa. Toca para
obtener mas informacion. # Llamada perdida a las 00:33

ST WS ITL QBRI NN

Esta cuenta de empresa ahora se ha registrado
como una cuenta estandar. Toca para mas
informacion.

- © Escribe unmensaie S O 0
UU. | £ ;




Fraudes y estafas en linea durante pandemia

v El engafio a su vez utiliza una técnica delictiva frecuente del
mundo fisico, en este caso utilizando el modus operandi
utilizados en los “secuestros virtuales” estableciendo una
comunicacion durante la madrugada.

v'Los secuestros virtuales se producen mediante la via de
contacto telefonico por parte del supuesto secuestrador
donde un llamado alerta a un familiar durante la noche del
secuestro del mismo y del lugar de pago de un rescate para
su pronta liberacién, generalmente un lugar cercano al
domicilio.
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Fraudes y estafas en linea durante pandemia

v'Durante la pandemia, los phishers no sélo aprovecharon las
oportunidades generadas por las empresas proveedoras de
servicio de Internet sino que también alguna “vulnerabilidad
de las victimas”.

v'Los fraudes siempre refieren a tematicas actuales,
intentando generar un interés en la persona.

v'Los mensajes intentan llamar la atencidn de la victima
intentan explotar factores como la curiosidad, el temor, la
necesidad, la ambicion, el sentimiento de caridad, entre
otras.
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Fraudes y estafas en linea durante pandemia

El phisher explota tres vulnerabilidades:

1. El servicio de alerta utilizado por algunas empresas proveedoras de
servicio cuando detecta un acceso inusual a una cuenta donde a
través de un mensaje alerta al titular de la misma.

2. Apela la confusion de la victima al establecer la comunicacion a
altas horas de la noche, donde habitualmente una persona se
encuentra cansada fisica y mentalmente y/o dormida.

3. Se vale del factor miedo, ante la posibilidad de que el usuario
pierda el manejo de su cuenta, sus contactos y/o pueda ser
utilizada para fines ilicitos.
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BISUN  ESTAFADORES VIRTUALES ROBAN DATOS POR WHATSAPP




Fraudes y estafas en linea durante pandemia

**Fraude de turno de vacunacion

v El phisher contaba con el nimero de celular, nombre, apellido y
documento de la potencial victima y establecia una
comunicacion fraudulenta por WhatsApp haciéndose pasar por
personal del Ministerio de Salud del Gobierno de la Ciudad
Autonoma de Buenos Aires

v'En la comunicacion se le informaba que se le va a comunicar
fecha, hora y lugar de aplicacion de la segunda dosis de la vacuna
contra el COVID-19 siempre y cuando le brinde un el codigo
numerico de seis digitos que llegaria por mensaje de texto al

celular (SMS).
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Fraudes y estafas en linea durante pandemia

Aqui el phisher explota tres vulnerabilidades:

v El gobierno de CABA notificaba los turnos de vacunacién
mediante el servicio de mensajeria WhatsApp, no poseia
aplicacion oficial.

v'El phisher se vale del factor de doble autenticacién, una medida
de seguridad que brindan algunas empresas proveedoras de
servicio de Internet cada vez que un usuario se inicia una nueva

sesion en un dispositivo que no es habitual para acreditar su
identidad.

v El factor necesidad de la victima, cuestién vinculada a aumentar
las defensas de salud ante la posibilidad de contagio de una
enfermedad en el marco de una pandemia
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13:11

Mensajes de texto con 34000 (SMS/MMS)

Codigo de WhatsApp: 820-677

O sigue este enlace
para verificar tu numero:
v.whatsapp.com/820677
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Fraudes y estafas en linea durante pandemia

v'Una vez que el phisher obtiene el cddigo de seis digitos, se
sincronizan los contactos de |a victima en su dispositivo.

v'Suplantando su identidad, la estafa consiste en solicitar
ayuda economica a partir de una urgencia o el ofrecimiento
de dolares a bajo precio de mercado.

v'El fraude también puede realizarse usurpando la identidad
de la victima con un numero telefonico distinto aduciendo
haber perdido el anterior mediante el acceso a los contactos
a traves de gmail.
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S Roberto Lavagna &
* "M @RLavagna

-

CUIDADO: en épocas de estafas bancarias y pishing
también hay estafas mediante WhatsApp. En esta
oportunidad me toco a mi. Desde un tel envian
mensajes a contactos diciendo que cambié el nimero
de teléfono y que actualicen el mismo (falso) ->

< 5 +54 9 11 2552-6451 %P
alt. vez hoy a la(s) 11:54

@ Los mensajes y las llamadas
estan cifrados de extremo a
extremo. Nadie fuera de este chat,
ni siquiera WhatsApp, puede leerlos
ni escucharlos. Pulsa para mas
informacion.

Este chat es con una cuenta de
empresa. Pulsa para mas
informacion.

Hola Buena Como estas Soy
Roberto Lavagna Este mi nuevo
numero de whatsapp
agendame y borra el otro..! &

7:01p. m. - 7 sept. 2021 - Twitter for Android

19 Retweets 9 Tweetscitados 36 Me gusta

O ek Q

>

Gustavo Sylvestre ) @Gatosylvestre - 2h

Me paso lo mismo con este falso Lavagna.Denunciar de inmediato a
cncrimcorr@pjn.gov.ar

Nueva modalidad de estafas!

@ Federico Pinedo & @PinedoFederico - 7 sept.

Cuidado estafas!! Este se hace pasar por @RLavagna Lavagna y te
pide comprar délares

1 MENSAJE NO LEIDO

hola sabes quien me pueda
comprar unos dolares que
tengo de ahorros a buen
precio !

Yo tengo problemas con mi

cuenta bancaria y necesito
Q s 1 32 Q s g
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Fraudes y estafas en linea durante pandemia

‘*Fraude de compraventa de productos en redes sociales

v'Durante la Pandemia se incremento mucho la venta online
de productos por redes sociales. La empresa META, por
ejemplo, creo Facebook Marketplace, un espacio dentro de
la red social para que los usuarios puedan comprar y vender
productos y servicios.

v En este caso la empresa solo brinda el espacio para la
actividad, no cobra comisiones, ni brinda seguros ni sistemas
de pago, las transacciones las realizan los propios usuarios
usando el servicio de Messenger para comunicarse u otra

via.
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Fraudes y estafas en linea durante pandemia

v En este sentido se incrementaros las estafas, muchas de ellas en
Instagram.

v'Los estafadores ofrecen productos siempre a bajo precio promedio
de mercado, libre de impuestos en caso de productos importados por
tratarse de “zona franca” de compraventa

v'Ofrecen garantias y muestras imagenes ficticias de clientes
satisfechos acompanados de comentarios positivos de las
transacciones realizadas, todas tomadas de forma publica de la web

v'Siempre los pagos deben ser en efectivo o deposito bancario.

v'La estafa consiste en comprar un producto, realizar el pago para
después no recibirlo.

43
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<& uno_gameer

24 2,066 201

Publicacio... Seguidores Seguidos

unogameer
Compras

Medios de pago. Debito u efectivo

Envios a todo el pais { ==

Compra protegida

Galeria las América local 12. info whatsapp
Ver traduccion
wa.me/message/KRW2UL4INATS5H1

Reenvio un mensaje

Buenas te comunicaste con
UNOGAMER. ¢ [

Importamos productos desde
Estados Unidos. En el estado de
Florida £.

Costo a dolar oficial, Nos encon-
tramos en Puerto iguazu Misiones.
Zona franca libre de impuestos.

* Compra protegida de Mercado
pago.

* Formas de pago. Tarjeta de
credito. Debito y efectivo. Por Link
de compra.

Envios a todo el pais por andreani
demora maxima de 3 a 5 dias
dependiendo la distancia. Para mas
info comunicarse.

Lista de precio.OFERTA DEL MES.
PS5 DIGITAL .2, 80.0008

PS5 BLURAY. .2, 110.000$

XBOX SERIE X .2, 90.0008
SAMUSUNG A71 [ 40.0008S.
SAMSUNG A51 [ 32.0008
SAMSUNG A01 X 2 UNIDADES [
18.000$

XIAOMI NOTE 10 45.000$ [

PS4 PRO . 40.000$

PS4 SLIM 30.0008 para mas info
https:/wa.me/message
/WLAGSXUKAL5MB1

@ uno_gameer

v

; o _
1 ! o o
A E

A | /4

O V cecee-

67 Me gusta

uno_gameer Gracias a cada uno de ustdes, seguimos
trabajando para vos!... mas

28 de julio * Ver traduccion
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12 Me gusta
paseogames Gracias por su confianza siempre , ,&

16 de julio + Ver traduccion

Qv W

14 Me gusta
paseogames Gracias por la confianza #paseogames... mas

19 de julio - Ver traduccion
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Lavado de dinero por Internet

v'El dinero de los fraudes van a parar a determinadas cuentas

bancarias, sobre todo a aquellos que se les solicita
transferencia de fondos o los phishers se hacen con las
credenciales de acceso al sistema de homebanking de las

victimas para vaciarles la cuenta y transferirlas a una
“propia”.
v’ ¢ Quienes son los titulares de dichas cuentas?

v'Se utilizan las llamadas “mulas digitales” que ofician como
intermediarios en la operatoria ilicita.
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Lavado de dinero por Internet

v'Desde hace algunos afios surgieron dentro del
sistema financiero los bancos digitales.

v'Son parte de las llamadas fintech (conjuncion de las
palabras financial technology, tecnologias digitales
aplicadas a las finanzas)

v'Son institucionales bancarias 100% digitales, sin
sucursales fisicas que operan en Internet ni
operatorias con dinero fisico.

v'Se encuentran regulados por la normativa del BCRA.
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Lavado de dinero por Internet

**Bancos digitales o billeteras electrénicas

Servicios que ofrecen:

v'Apertura de cajas de ahorro (pesos y délares),
posibilidad de trasferencias de fondos, plazos
fijos, tarjetas de crédito plasticas y/o virtuales
(en oportunidades a clientes no bancarizados),
prestamos.
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Lavado de dinero por Internet

v'A diferencia de los bancos tradicionales, para la apertura de cuentas
el titular no necesita acreditar concurrir personalmente a una
sucursal fisica, el proceso es 100% online.

v'Los mecanismos de acreditacion de identidad de estos bancos pasan
por el uso de programas de inteligencia artificial donde se el exige al
interesado enviar fotos de su rostro en diferentes posiciones, videos,
para luego cotejarlos con |la base de datos del Registro Nacional de las
Personas del Ministerio del Interior (RENAPER).

v Asimismo, algunos de estos bancos permiten la apertura de varias
cuentas a la vez de parte de un mismo titular.
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Lavado de dinero por Internet

v'Algunas asociaciones ilicitas ofrecen a personas
oficiar como intermediario de los fraudes a
cambio de un porcentaje de dinero mediante la
apertura de la cuenta, el retiro de dinero y |la
entrega a un “cadete”.

v En este caso esta persona pasa a ser parte de la
operatoria ilicita como “mula digital”.

Direccion Nacional de Ciberseguridad



infobae

ARGENTINA AMERICA MEXICO COLOMBIA DEPORTES TENDENCIAS

Mortes 24 de Moyo die 2022

Dolar Banco Nacion Dalar Bolsa Eurp Real Libra Peso Uruguayo Resl Stade
INFOBAE

Para evitar el lavado de dinero, las empresas de cuentas
digitales deberan informar los movimientos de sus clientes

La Unidad de Informacion Financiera emitio una resolucion que brinda un nuevo marco regulatorio para las
empresas del sector con el objetivo de prevenir el lavado de activos
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Noticias  El BCRA reforzo las medidas para mejorar |2 seguridad de ias billeteras digitales

El BCRA reforzo las medidas para mejorar la seguridad de
las billeteras digitales

Con el objetivo de reforzar las medidas para mitigar el fraude en Ias operaciones con billeteras digitales, el
Directorio del Banco Central de la Republica Argentina (BCRA) establecio nuevos reguisitos técnicos para los
Prestadores de Servicios de Pago (PSP] y las entidades financieras que ofrecen el servicio de billetera digital, las
que ademas deberan obtener una certificacion del Registro de Billeteras Digitales Interoperables para poder dar
el servicio de pago con transferencia {PCT).

Los requisitos técnicos complementan y refuerzan las medidas de seguridad previamente adoptadas por esta
Institucion y se basan en |a necesidad de interaccion entre 135 billeteras v los proveedores de cuentas (bancarias
o de pagos), con el fin de gestionar el consentimiento del cliente para vincular su cuenta a |3 billetera donde
desee operar.

De es5ta manera, s& agrega un proceso tecnico de seguridad 3 12 ya implementada autenticacion del clientey
autorizacion ante instruccion de pago.



Lavado de dinero por Internet

v En oportunidades, algunos usuarios pueden
oficiar como mula digital, ser parte de una
asociacion ilicita, sin tener conocimiento de ello
mediante un engano.

v'Se han registrado casos producidos mediante
fraudes de empleo desde el hogar.
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Lavado de dinero por Internet

v'"Mediante correos electronicos, mensajes en redes
sociales, chats o publicidades en linea se publican avisos
invitando a las personas a trabajar desde el hogar sin
ningun antecedente profesional ni experiencia previa

bajo promesa de una buena remuneracion invirtiendo
pocas horas de trabajo.

v En este caso, tras el ofrecimiento formal de formar parte
de una empresa, se solicita a la victima autorizacion para

ingresar fondos a su cuenta bancaria como parte de los
movimientos financieros de la firma.
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Lavado de dinero por Internet

v'Una vez realizado el depdsito, se le solicita al
“empleado” entregar el dinero a un “corresponsal” de
la firma. Asi, en la operatoria ilicita, el unico registro
final electronico es la cuenta bancaria de la victima.

v'Durante el Ultimo tiempo se ha incrementado esta
modalidad solicitando el uso de cuentas de Mercado
Pago -el sistema de pago electronico de la empresa
Mercado Libre- fundamentalmente para el cobro de
dinero obtenido de fraudes.
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Trabajar en Internet Llenando Encuestas

iPor Favor Compartelol

S -EEFEI 1B vore

Las encuestas en Internet son posiblemente
el método mas popular de .hac_e,[_dmgro extra

compafiias en Esta ; ay
Europa que pagan por completar encuestas
’acerca de pmductos 0 marcas de producto

oene que vivimos, las empresas
grandes fabricantes de productos 0
proveedores de servicios, no pueden
permitirse el lujo de cometer errores de
marketing, disefio de productos, logistica,
etc. Es por eso, que les resulta mas
econdmico pagar a gente por Internet para
obtener buenas opiniones e ideas o

sugerencias y mejorar la forma de hacer negocios. Al fin de cuentas, eso les resultara mas
econdmico que las pérdidas por haber fabricado miles o millones de productos con fallas o
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Ransomware

v’ Conjuncion de “ransom” -rescate- y software.

v Programa malicioso (malware) orientado a
“secuestrar” datos e informacidén de un
dispositivo impidiendo el acceso a los archivos
del mismo salvo que se pague un “rescate” para
liberarlos.
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Ransomware

v'Los primeros tipos de ransomware sélo bloqueaban
el acceso al equipo de un usuario haciéndoles llegar
un supuesto mensaje proveniente de agencias de
seguridad acusandolos de infligir la ley.

v'Los argumentos eran los de visitar sitios web de
pornografia y descarga de archivos protegidos por los
derechos de autor (musica, peliculas, etc.).
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used 10 visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer,

This computer lock is aimed to stop your illegal activity.

You have 72 hours to pay the fine, otherwise you will be arrested

You must pay the fine through MoneyPak:

To pay the fine, you should enter the digits resulting code, which is
located on the back of your Moneypak, in the payment form and press
OK (if you have several codes, enter them one after the other and press
CK).

If an error occurs, send the codes to address |

RITE
P AID




Ransomware

v En un principio las victimas eran generales y se
utilizaban direcciones de mail que aparecian en la web
para el envio de phishing mediante correo electronico
no deseado (SPAM), donde el extorsionador iba a
tratar de hacerse con las credenciales de acceso de un
empleado de una organizacion para ingresar a los
sistemas informaticos de la misma e instalar el
malware.

(0]
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Ransomware

Abril de 2017:

v El ransomware WannaCry afectd a aproximadamente
200.000 usuarios de mas de 150 paises.

v'Mas alla de la dimension global del ciberataque el caso
tomo repercusion porque afecto a las computadoras de
hospitales en Gran Bretana, dias después del atentado en
el Puente del Westminster a metros del Parlamento

Britanico donde un automovil atropello a las de 40
personas.
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Ransomware

v El mismo se produjo mediante la ejecucion de un
programa de cifrado que encriptaba los archivos
impidiendo su acceso a los legitimos usuarios de |a
organizacion.

v'Asi, el/los extorsionadores solicitaban rescate a partir
del pago de criptomonedas para “liberar” las bases de
datos.
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Ransomware

s*Desde poco antes de la pandemia, los atacantes de ransomware
comenzaron a implementar una nueva modalidad delictiva:

v'Una vez vulnerada de la red corporativa -antes de plantar el
software malicioso- los extorsionadores realizan en forma
remota copias de informacion sensible de |la base de datos de la

organizacion.

v'Finalizada esta accidn, cifran la informacién y comienza una
doble extorsion, por un lado solicitan rescate para desencriptar
los archivos mientras que por otro, piden dinero a cambio de
para no hacer publica dicha informacién en la web.
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_|HOW_TO_DECRYPT.txt - Notepad

File Edit Format View Help
Your network has been breached and all data is encrypted.

To decrypt all the data you will need to purchase our decryption software.
Please contact our sales department at:

http://hivecustévhekztbqggdnkks64ucehqacge3dij3gyrrpdp57z0q300qd.onion/
Login: EQASoydTxwXS
Password: vNtgAgb3kMFmCooANNQr

Follow the guidelines below to avoid losing your data:

- Do not shutdown or reboot your computers, unmount external storages.

- Do not try to decrypt data using third party software. It may cause irreversible
damage.

- Do not fool yourself. Encryption has perfect secrecy and it's impossible to decrypt
without knowing the key.

- Do not modify, rename or delete *.key.hive files. Your data will be undecryptable.

- Do not modify or rename encrypted files. You will lose them.

- Do not report to authorities. The negotiation process will be terminated immediately
and the key will be erased.

- Do not reject to purchase. Your sensitive data will be publicly disclosed at
http://hiveleakdbtnp76ulyhiS52eagbcbtyc3xw7ez7iqybwc34gd2nekazyd.onion/




Ransomware

v Asimismo aumentaron los ataques mediante la explotacion
de vulnerabilidades de los sistemas a partir del uso de
exploits” -software que intentan detectar los fallos de
seguridad de los programas y aplicaciones- para generar
“puertas traseras”

v'"Comenzaron los ataques de fuerza bruta a los empleados de
las organizaciones que se conectaban a las redes
corporativas a partir de la expansion del trabajo remoto o
teletrabajo.
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Ransomware

v'Asimismo se incrementd notablemente la cantidad de
sitios donde se ofrecimiento del ransomware como servicio
por parte de ciberdelincuentes en la Dark Web

v El modelo de negocios de ransomware como servicio
(Raa$, por sus siglas en inglés) incluye la descarga del
software malicioso, soporte, la venta de vulnerabilidades
Zero Day y de credenciales de acceso robadas por un lado,
como asiYa posibilidad de asociarse con grupos de
ciberdelincuentes para ejecutar atagues a cambio de un
porcentaje de las rentabilidades, por otro.
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Ransomware

v'Los desarrolladores de un ransomware ofrecen a
hackers maliciosos —incluso sin grandes
conocimientos técnicos—herramientas para que
puedan iniciar una campana de ransomware contra
una victima al contratar el servicio o la posibilidad de
sumarse a traves de un programa de afiliados para
distribuir una familia de ransomware a cambio de un
porcentaje de las ganancias.
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Ransomware

v'Los afiliados, (quienes contratan el servicio) son
responsables de distribuir la amenaza mediante el acceso a
una infraestructura con software malicioso y el soporte.

v'tienen acceso a un panel de control donde podran
establecer los montos que solicitaran a cada victima por el
rescate y configuraran el mensaje para el usuario después
del compromiso, entre otras cosas.

v'El concepto es muy similar a contratar un servicio en la
nube, solo paga la tarifa mensual para tener acceso a todo
lo que la estructura ofrece.
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Ransomware

**En estos ultimos tiempos se presenta en algunos
casos una nueva modalidad de extorsion:

v'Se amenaza a la organizacidn con filtrar su
informacion a sus clientes corporativos si es que
brinda servicios a otras empresas y organizaciones,
intentando afectar su imagen y reputacion, un claro
intento de perjudicarla econdmicamente, lo que
constituiria una triple extorsion.
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Ransomware

v Asimismo durante pandemia, se registré un
incremento de ataques a infraestructuras criticas
de informacion (IICC), sistemas informaticos que
hacen al funcionamiento de servicios esenciales
de un pais o region (red eléctrica, servicio de
provision de combustible, sistemas hidrologicos,
sistemas de transporte, conductos de gas, entre

otros)
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Ransomware

Mayo de 2021:

v'Un ataque de ransomware afectd a una empresa de

transporte de I|c_)etrc'>leo y gas de los Estados Unidos,
“Colonial Pipeline”, produciendo demoras en los servicios

a toda la Costa Este de ese pais durante casi una semana.

v'De manera preventiva, la firma decidio suspender la
provision de insumos desde la ciudad de Houston hasta
New York ante la posibilidad de que los ciberdelincuentes
danaran fisicamente el oleducto.
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Ransomware

v El atague comprometio informacion corporativa
sensible, motivo por el cual la empresa pago 5 millones
de ddlares para la liberacion (o no publicacion) de la
informacion cifrada.

v'Para el FBI se tratd de un grupo organizado llamado
“DarkSide” que produjo el ataque a partir de una
vulnerabilidad del sistema de energia,

v'La empresa reconocio haber pagado el rescate de los
archivos por motivos aun no esclarecidos, pese a las
recomendaciones habituales de no efectivizar el pago por
parte de los especialistas.
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CONENZIMAS DE ORIGEN NATURAL

LA NACION Seguridad

“"Te estoy sacando de un quilombo”, los audios de las
extorsiones a visitantes de una pagina de citas hot

Un preso, alojado en una unidad penitenciaria de Florencio Varela, engafiaba a sus victimas y les
hacia creer que habian contactado a menores de edad que estaban bajo una red de trata de
personas y les exigia dinero para evitar quedar imputados en una causa judicial; se estima que se
hizo de un botin cercano a los 2.500.000 de pesos

16 de noviembre de 2021 « 08:00




Fraude de soborno extorsivo

v El fraude se inicia a partir de un intercambio de
mensajes por parte de un usuario hombre con una
interlocutora mujer mediante los servicios de
mensajeria de una aplicacion de encuentros o
sistemas chats que existen dentro de sitios web de

citas.

v'En el proceso comunicacional, la mujer obtiene datos
personales de la potencial como nombre, edad,
ciudad de residencia y numero de teléfono celular de

la victima.
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Fraude de soborno extorsivo

v En el intercambio, la mujer convence a la victima
de practicar sexting, dentro de la aplicacion o el
sitio o por sistema de mensajeria.

v El sexting es el intercambio de imagenes y videos
erdticas y/o pornograficos con escenas de
desnudez, semidesnudez o representaciones
genitales para luego quedar en un posible
encuentro personal posterior.
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Fraude de soborno extorsivo

v'Una vez finalizado el intercambio, horas después llega
una comunicacion por WhasApp a la victima por parte
de un supuesto policia o empleado de una fiscalia
aduciendo que dicha persona se habia comunicado
con una menor de edad victima de una red de trata
gue estaba siendo investigada por la justicia o en su
defecto, que la madre o el padre de la menor se
presento en la comisaria para realizar |la denuncia al
descubrir los mensajes en el celular de su hija.
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Fraude de soborno extorsivo

v'Una vez notificada la situacion, el agente de la ley le
ofrece solucionar el problema legal a cambio de una
suma de dinero para evitar presentar la denuncia
formalmente.

v'Para que el engafio sea mas creible, el mensaje
uede estar acompanado por el envio de una copia de
Ea denuncia en curso donde figura el nombre de la
victima y los cargos que se le imputa, como también
asi la muestra de las “pruebas”, las imagenes eroticas
intercambiadas por el hombre dentro de la red social
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GUARDIA CIVIL

ESTRUCTURAS DE COLABORACION DE INTERPOL — POLICIA DE SEGURIDAD Y GENDARMERIA
DEPARTAMENTO FEDERAL DE JUSTICIA Y POLICIA

A su atencion:

Soy Diia. Maria Gamez Gamez, elegida para el cargo de Directora de la GUARDIA CIVIL, Comisaria de
Division, Jefa de la Brigada de Proteccion de Menores, me pongo en contacto con usted a poco tiempo
de una incautacion informatica, Ciberinfiltracion (Autorizada, especialmente en materia de pornografia
infantil, pederastia, Ciberpornografia, exhibicionista, trafico sexual desde (2009) Para informarle que es
objeto de varias Actuaciones Judiciales en vigor

Tomaremos medidas legales contra usted poco después de una incautacion por infiltracion
cibernética para : Pedopornografia, Pedofilia, Ciberpornografia, Exhibicionismo

Para su informacion, el legislador ha declarado que cuando los delitos previstos en el Cédigo Penal se
realicen a través de una red de telecomunicaciones, las sanciones penales previstas se veran
incrementadas.

Tras la investigacion, certificamos que ha cometido estos delitos, a saber, la adquisicion, |a posesion, el
visionado, |a transmisién y la consulta de imagenes y videos de caracter exhibicionista o pornografico
infantil, por medio de Internet (sitios de anuncios, sitios pornograficos, sitios de citas, redes sociales).

Durante la investigacion, también observamos que se difundian contenidos obscenos suyos en sitios
web o redes de gran audiencia, entre ellos muchos menores de 16 afios.

Conviene recordar que cuando se exhibe la desnudez de esta manera, constituye un delito de exhibicion
sexual ante el piblico y ante los menores de 16 afios. Este delito estd severamente castigado por la ley.

Los registros de imagenes, videos de desnudos tuyos y de menores, grabados por la Ciberinfiltracion son
pruebas de tus delitos

Se le pide que se manifieste por correo electronico, escribiendo sus justificaciones para que puedan ser
examinadas y verificadas con el fin de evaluar las sanciones; esto en un plazo estricto de 48 horas.
Transcurrido este plazo, nos veremos obligados a transmitir nuestro informe al Tribunal Judicial de su
region, para el establecimiento de una orden de detencidn contra usted, que ird seguida de una
detencion inmediata por parte de la Policia de Seguridad mas cercana a su domicilio.

A continuacion, sera inscrito en el Registro Nacional de Delincuentes Sexuales. En esta situacion, su
expediente también se remitira a las organizaciones antipederastas y a los medios de comunicacion para
su publicacion como persona en el NSOR.

DEPARTAMENTO DE COORDINACION DE OPERACIONES !

Maria Gamez Gamez,

DIRECTOR DE LA GUARDIA CIVIL
POLICIA ESPANOLA NICOLETTA DELLA vaLLE
C. Gerona, 8, 47013 Valladolid, Esparia DIRECTRICE DE PEDPOL
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Fraude de soborno extorsivo

v El fraude extorsivo se complementa con
amenazas de que si el pago no se realiza
rapidamente su domicilio puede ser allanado o en
su defecto, los padres de la menor van a hacer
publica esa informacion en las redes sociales

“escrachando”, en oportunidades, en medios de
comunicacion.
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Fraude de soborno extorsivo

Aqui el estafador explota dos vulnerabilidades:

1. Las aplicaciones de citas o sitios de encuentros exigen en sus
términos y condiciones de uso que los usuarios sean mayores

de edad.

El desconocimiento de esta condicion por parte de los usuarios
sumado a los mecanismos de acreditacion de identidad

endebles implementados por parte de las empresas brindar |la
oportunidad de comision de esta estafa.

2. El factor temor de la victima ante la posibilidad de acarrerar
problemas legales y de ver seriamente afectada su imagen vy

reputacion a nivel social.

Direccion Nacional de Ciberseguridad



Prevencion situacional en ciberseguridad

v En criminologia, existe una dimensién de la
prevencion delictiva que constituye un aspecto
especifico de la misma, que es el de prevencion
situacional.

v Esta escuela criminoldgica surge durante los afios 70
en Gran Bretafa y suele denominarse “orden publico
basado en resolucion de problemas.

v'La prevencion situacional se centra en problemas,
lugares, personas y momentos especificos.
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Prevencion situacional en ciberseguridad

v'En materia de cibercriminalidad, existe una tendencia a establecer
como factor mas importante de la prevencion la concientizacion de
los usuarios en el uso de las tecnologias de la informacion y
comunicacion, fundamentalmente en Internet.

v'Volcado al plano de Internet, la concientizacion de los usuarios de
servicios y aplicaciones web esta dado por conocer cuales son los
peligros y amenazas en linea y modalidades delictivas que utilizan los
ciberdelincuentes; que datos o informacion de tipo personal es
recomendable publicar en Internet para no ser victima de un
ciberdelito y las vulnerabilidades técnicas de los dispositivos que

puedan afectar la seguridad de la informacion que almacenan o
contienen, entre otras.

Direccion Nacional de Ciberseguridad




Prevencion situacional en ciberseguridad

v'En primer lugar, si la prevencién de la cibercriminalidad se reduce
Unicamente a la concientizacion, si un usuario es victima de un delito
informatico es por que no ha tomado los recaudos suficientes, es
decir, no ha tomado la conciencia suficiente, de los riesgos y

posibilidades existentes en el manejo de la tecnologia y en el uso de
Internet.

v'En segundo lugar esto dejaria afuera quiza las oportunidades
generadas por los fabricantes de tecnologia informatica, ingenieros de
software y disenadores o administradores de sitios web, entre otros,
lo que presupone a su vez, que tanto la tecnologia utilizada por las

personas tanto asi como los servicios y aplicaciones digitales son
seguros por defecto.
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Prevencion situacional en ciberseguridad

v'La prevencidén en materia del ciberespacio, por ejemplo no
debe limitarse unicamente a las medidas de resguardo que
puedan adoptar las personas en el uso de las TICS e Internet,
sino en la seguridad que puedan brindar tanto los
fabricantes de dispositivos informaticos, los programadores
de software y las empresas de servicio y aplicaciones en
Internet para generar entornos digitales seguros, es decir,
reducir las posibilidades de que se produzcan fallos de
seguridad que puedan ser explotados por ciberdelincuentes.
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