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¿Qué es un ciberdelito o delito 
informático?

Conductas antijurídicas, ilícitas, que afectan derechos y
libertades de las personas que utilizan un dispositivo
informático como medio para su comisión o como fin,
donde el dispositivo es el blanco del delito.
No refieren a un tipo de criminalidad específica.
Adquieren esta definición a partir del lugar que ocupa la

tecnología mas que a la naturaleza criminal del acto
mismo.
La definición de ciberdelito o delito informático es

puramente intrumental.
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Características de los delitos informáticos

Poseen una amplia cifra oculta a partir del bajo nivel de
denuncia judicial que poseen en relación a los delitos
convencionales

Algunas organizaciones no recurren a la justicia si sus
sistemas informáticos fueron victimas de un ciberataque; la
falta de legislación penal que tipifique este tipo de
conductas; los problemas de jurisdicción y territorialidad que
plantea la investigación criminal de este tipo de delitos por
parte de la justicia
Las resoluciones técnicas y administrativas de los

ciberdelitos.
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Características de los delitos informáticos

En términos criminológicos, el delito informático se 
explica por el criterio de oportunidad.

Teoría de elección racional: los individuos toman 
decisiones acerca de cometer un delito basándose en 
una serie de inputs entre los que figuran; el esfuerzo 
que implica, los beneficios potenciales, el apoyo con 
el que cuenta, el esfuerzo que implica, el riesgo de ser 
detenido y las necesidades particulares de la propia 
persona.
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Características de los delitos informáticos

Teoría de la elección racional: Relación inversamente 
proporcional que afirma a mayores oportunidades 
situacionales para la comisión de un delito, menores 
posibilidades de riesgo para el delincuente de ser 
atrapado.

Internet: medio de alcance global que brinda a un usuario 
comunicarse con una gran cantidad de personas a la vez 
mediante el uso de servicios y aplicaciones gratuitos y con 
posibilidades de establecer comunicaciones anónimas a 
partir de la construcción de identidades ficticias.
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Ciberdelitos en pandemia

Mayor cantidad de denuncias sobre delitos patrimoniales 
que afectan a las personas e instituciones.

Mayor sofisticación y complejidad en las técnicas en la 
comisión de ciberdelitos: esto arroja como resultado 
nuevas modalidades de delitos informáticos ya existentes.

Aparición de asociaciones ilícitas, grupos criminales con 
cierto grado de organización que toman al ciberdelito
como emprendimiento delictivo.
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Ciberdelitos en pandemia

Modalidades delictivas frecuentes:

A nivel de usuarios particulares

Fraudes y estafas en línea, fundamentalmente 
basadas en campañas de phishing

A nivel de organizaciones:

Ataques de ransomware o “secuestro de datos” 
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Fraudes y estafas en línea

Fraude: según la OCDE “adquisición indebida de bienes 
ajenos por medio del engaño”. Es una acción que se comete 
con el objetivo de producir un perjuicio a una persona, 
organización o al Estado mediante un engaño o trampa en 
beneficio de quien lo practica. 

El fraude económico suele ser entendido como estafa, ya 
que el objetivo del engaño es producir un perjuicio de tipo 
patrimonial a la víctima –financiero o material– con un fin 
puramente de lucrativo en beneficio del autor.
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Fraudes y estafas en línea

Fraudes por Internet (Departamento de Justicia de los 
EEUU): 

“cualquier tipo de fraude que utiliza uno o más 
componentes de Internet (…) para presentar 

solicitudes a posibles víctimas para llevar a cabo 
transacciones fraudulentas…”
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Fraudes y estafas en línea
Phishing: password harvesting fishing (cosecha y pesca de 
contraseñas).

Consiste en obtención de datos personales de la victima 
mediante un mensaje fraudulento donde el “phisher” 
simula una comunicación de un banco, una tarjeta de 
crédito, una empresa de servicios, un organismo 
gubernamental o una ONG, entre otros, con el fin de 
utilizar esa información para la comisión de un delito 
posterior.
Técnica para el “robo de identidad”
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Fraudes y estafas en línea
Phishing tradicional:

Consiste en que la víctima valide o confirme ciertos datos 
mediante una comunicación de correo electrónico por 
cuestiones vinculadas a la actualización de datos, la 
seguridad de los sistemas, perjuicios legales o 
patrimoniales, o el aprovechamiento de una oferta o 
promoción, entro otros motivos.
El cuerpo del mensaje contiene un enlace que deriva a un 

sitio web falso creado por el estafador para que la victima  
vuelque sus datos personales.
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Fraudes y estafas en línea

El mas común es el phishing bancario, donde 
una supuesta institución bancaria solicita valide 
el usuario y contraseña de acceso a 
homebanking.

El “phisher” intentara utilizar esos datos para 
hacer transferencias bancarias a una cuenta.
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Fraudes y estafas en línea durante pandemia

A partir del Aislamiento Social Preventivo y Obligatorio 
(ASPO) decretado por el gobierno durante marzo de 2020, 
se ha notado un incremento de modalidades fraudulentas 
a través de cuentas falsas de bancos creadas en redes 
sociales. 
El consecuente incremento de vías de contacto web para 

la realización de tramites en línea a partir de servicios 
digitales brindó la oportunidad a los phishers de explotar 
nuevas formas de obtención de las claves de homebanking
Perfiles falsos en Instagram -y en menor medida 

Facebook- simulaban ser las cuentas oficiales del banco. 

17



Dirección Nacional de Ciberseguridad

Fraudes y estafas en línea durante pandemia

A diferencia del phishing tradicional donde se envían 
comunicaciones generales a partir de un listado de 
direcciones de correos electrónicos -mailist-, los usuarios 
que comenzaron a seguir dichas cuentas eran en su 
mayoría clientes de la institución bancaria, lo que hace más 
selectivo el fraude en cuanto al universo de víctimas. 

De esta manera, el estafador establecía comunicación con 
la victima vía mensaje directo con la misma lógica del 
phishing general. 
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Fraudes y estafas en línea durante pandemia

Los phishers explotan tres vulnerabilidades: 
1. Tanto en Instagram, Facebook o WhatsApp, las cuentas que 

aparecen con un tilde son cuentas verificadas o certificadas por la 
empresa META. Las mismas acreditan la identidad de la persona o 
la organización que se encuentra detrás de la cuenta. No todos los 
usuarios conocen esta medida de seguridad

2. No existe el impedimento técnico de creación de cuentas 
duplicadas, sin ningún tipo de alerta o verificación por parte de la 
empresa. Estos dos factores lo que facilita la comisión de este 
fraude por parte de los ciberdelincuentes.

3. El factor temor de los clientes, a ver poder ver afectada su 
solvencia económica en pleno ASPO.
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Fraudes y estafas en línea durante pandemia
En relación a los fraudes y estafas, durante la pandemia, estas 

solicitudes comenzaron a ser dirigidas, personalizadas; 
inclusive con datos previos de la víctima. Esta modalidad se 
denomina spearphishing.

Dicha información previa de la victima puede ser obtenida 
mediante fuentes digitales abiertas en Internet en un proceso 
de búsqueda que establece el estafador.

Tambien de archivos o bases de datos personales 
digitalizadas de las organizaciones que administran 
información de terceros. 
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Fraudes y estafas en línea durante pandemia
Fuentes:

La sustracción de información mediante el acceso remoto por parte 
de ciberdelincuentes a un sistema informático (hackeo).

La filtración publica de las bases de datos por una falla en las políticas 
de  seguridad de la información de la organización. 

Robo de información de las bases de datos personales de las 
organizaciones del “empleado Infiel”.

Compra y adquisición de bases de datos personales de terceros en la 
Dark Web.
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Deep y Dark Web

Deep Web” o “Internet profunda”:

Son redes descentralizadas que alojan sitios web no 
públicos, -no localizados por los motores de 
búsqueda- para mantenerlos inaccesibles.

Para su uso se requiere de un navegador específico.

El objetivo es mantener la privacidad de las 
comunicaciones y el anonimato de sus usuarios.
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Deep y Dark Web

Funcionan a través de una cadena de bloques 
(blockchain).

Se basan en redes TOR (The Onion Router, el 
router cebolla) donde se enruta el tráfico a 
través de múltiples servidores y se cifra en cada 
paso del camino, ocultando la dirección de 
origen para mantener el anonimato.
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Deep y Dark Web

También se utilizan las redes TOR para el 
desarrollo de actividades delictivas:

Para establecer una diferenciación con los usos 
lícitos, aquellas redes TOR utilizadas para 
emprendimientos delictivos se las denomina 
como parte de la Dark Web o Internet oscura
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Fraudes y estafas en línea durante pandemia
Fraude de la cuenta vulnerada

La víctima recibe un mensaje de WhatsApp entrada la madrugada 
donde un supuesto empleado de Twitter le informa que su cuenta 
ha sido hackeada y para recuperarla, debe validar ciertos datos 
personales para acreditar que el la legitima usuaria. 

El estafador comparte una imagen verdadera de la víctima, en este 
caso, su foto u número de pasaporte para que acredite que es la 
legitima propietaria de la cuenta. 

La comunicación escrita estuvo acompañada con videollamadas
realizadas dentro de la aplicación tanto así como comunicaciones 
telefónicas a su línea móvil.
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Fraudes y estafas en línea durante pandemia

El engaño a su vez utiliza una técnica delictiva frecuente del 
mundo físico, en este caso utilizando el modus operandi 
utilizados en los “secuestros virtuales” estableciendo una 
comunicación durante la madrugada.

Los secuestros virtuales se producen mediante la vía de 
contacto telefónico por parte del supuesto secuestrador 
donde un llamado alerta a un familiar durante la noche del 
secuestro del mismo y del lugar de pago de un rescate para 
su pronta liberación, generalmente un lugar cercano al 
domicilio.
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Fraudes y estafas en línea durante pandemia

Durante la pandemia, los phishers no sólo aprovecharon las 
oportunidades generadas por las empresas proveedoras de 
servicio de Internet sino que también alguna “vulnerabilidad 
de las victimas”. 

Los fraudes siempre refieren a temáticas actuales, 
intentando generar un interés en la persona.

Los mensajes intentan llamar la atención de la victima 
intentan explotar factores como la curiosidad, el temor, la 
necesidad, la ambición, el sentimiento de caridad, entre 
otras.
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Fraudes y estafas en línea durante pandemia

El phisher explota tres vulnerabilidades:

1. El servicio de alerta utilizado por algunas empresas proveedoras de 
servicio cuando detecta un acceso inusual a una cuenta donde a 
través de un mensaje alerta al titular de la misma.

2. Apela la confusión de la victima al establecer la comunicación a 
altas horas de la noche, donde habitualmente una persona se 
encuentra cansada física y mentalmente y/o dormida.

3. Se vale del factor miedo, ante la posibilidad de que el usuario 
pierda el manejo de su cuenta, sus contactos y/o pueda ser 
utilizada para fines ilícitos.
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Fraudes y estafas en línea durante pandemia

Fraude de turno de vacunación

El phisher contaba con el número de celular, nombre, apellido y 
documento de la potencial víctima y establecía una 
comunicación fraudulenta por WhatsApp haciéndose pasar por 
personal del Ministerio de Salud del Gobierno de la Ciudad 
Autónoma de Buenos Aires 

En la comunicación se le informaba que se le va a comunicar 
fecha, hora y lugar de aplicación de la segunda dosis de la vacuna 
contra el COVID-19 siempre y cuando le brinde un el código 
numérico de seis dígitos que llegaría por mensaje de texto al 
celular (SMS).
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Fraudes y estafas en línea durante pandemia
Aquí el phisher explota tres vulnerabilidades:

El gobierno de CABA notificaba los turnos de vacunación 
mediante el servicio de mensajería WhatsApp, no poseía 
aplicación oficial.

El phisher se vale del factor de doble autenticación, una medida 
de seguridad que brindan algunas empresas proveedoras de 
servicio de Internet cada vez que un usuario se inicia una nueva 
sesión en un dispositivo que no es habitual para acreditar su 
identidad.

El factor necesidad de la victima, cuestión vinculada a aumentar 
las defensas de salud ante la posibilidad de contagio de una 
enfermedad en el marco de una pandemia
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Fraudes y estafas en línea durante pandemia

Una vez que el phisher obtiene el código de seis dígitos, se 
sincronizan los contactos de la víctima en su dispositivo.

Suplantando su identidad, la estafa consiste en solicitar 
ayuda económica a partir de una urgencia o el ofrecimiento 
de dólares a bajo precio de mercado.

El fraude también puede realizarse usurpando la identidad 
de la victima con un numero telefónico distinto aduciendo 
haber perdido el anterior mediante el acceso a los contactos 
a través de gmail. 
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Fraudes y estafas en línea durante pandemia
Fraude de compraventa de productos en redes sociales

Durante la Pandemia se incremento mucho la venta online 
de productos por redes sociales. La empresa META, por 
ejemplo, creo Facebook Marketplace, un espacio dentro de 
la red social para que los usuarios puedan comprar y vender 
productos y servicios.

En este caso la empresa solo brinda el espacio para la 
actividad, no cobra comisiones, ni brinda seguros ni sistemas 
de pago, las transacciones las realizan los propios usuarios 
usando el servicio de Messenger para comunicarse u otra 
vía.

.
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Fraudes y estafas en línea durante pandemia
En este sentido se incrementaros las estafas, muchas de ellas en 

Instagram.

Los estafadores ofrecen productos siempre a bajo precio promedio 
de mercado, libre de impuestos en caso de productos importados por 
tratarse de “zona franca” de compraventa

Ofrecen garantías y muestras imágenes ficticias de clientes 
satisfechos acompañados de comentarios positivos de las 
transacciones realizadas, todas tomadas de forma publica de la web

Siempre los pagos deben ser en efectivo o deposito bancario.

La estafa consiste en comprar un producto, realizar el pago para 
después no recibirlo.
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Lavado de dinero por Internet
El dinero de los fraudes van a parar a determinadas cuentas 

bancarias, sobre todo a aquellos que se les solicita 
transferencia de fondos o los phishers se hacen con las 
credenciales de acceso al sistema de homebanking de las 
victimas para vaciarles la cuenta y transferirlas a una 
“propia”.

¿Quienes son los titulares de dichas cuentas?

Se utilizan las llamadas “mulas digitales” que ofician como 
intermediarios en la operatoria ilícita.
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Lavado de dinero por Internet
Desde hace algunos años surgieron dentro del 

sistema financiero los bancos digitales. 

Son parte de las llamadas fintech (conjunción de las 
palabras financial technology, tecnologías digitales 
aplicadas a las finanzas)

Son institucionales bancarias 100% digitales, sin 
sucursales físicas que operan en Internet ni 
operatorias con dinero físico.

Se encuentran regulados por la normativa del BCRA.
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Lavado de dinero por Internet
Bancos digitales o billeteras electrónicas 

Servicios que ofrecen:

Apertura de cajas de ahorro (pesos y dólares), 
posibilidad de trasferencias de fondos, plazos 
fijos, tarjetas de crédito plásticas y/o virtuales 
(en oportunidades a clientes no bancarizados), 
prestamos.
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Lavado de dinero por Internet

A diferencia de los bancos tradicionales, para la apertura de cuentas 
el titular no necesita acreditar concurrir personalmente a una 
sucursal física, el proceso es 100% online.

Los mecanismos de acreditación de identidad de estos bancos pasan 
por el uso de programas de inteligencia artificial donde se el exige al 
interesado enviar fotos de su rostro en diferentes posiciones, videos, 
para luego cotejarlos con la base de datos del Registro Nacional de las 
Personas del Ministerio del Interior (RENAPER).

Asimismo, algunos de estos bancos permiten la apertura de varias 
cuentas a la vez de parte de un mismo titular.
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Lavado de dinero por Internet

Algunas asociaciones ilícitas ofrecen a personas 
oficiar como intermediario de los fraudes a 
cambio de un porcentaje de dinero mediante la 
apertura de la cuenta, el retiro de dinero y la 
entrega a un “cadete”.

En este caso esta persona pasa a ser parte de la 
operatoria ilícita como “mula digital”.
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Lavado de dinero por Internet

En oportunidades, algunos usuarios pueden 
oficiar como mula digital, ser parte de una 
asociación ilícita, sin tener conocimiento de ello 
mediante un engaño.

Se han registrado casos producidos mediante 
fraudes de empleo desde el hogar. 
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Lavado de dinero por Internet

Mediante correos electrónicos, mensajes en redes 
sociales, chats o publicidades en línea se publican avisos 
invitando a las personas a trabajar desde el hogar sin 
ningún antecedente profesional ni experiencia previa 
bajo promesa de una buena remuneración invirtiendo 
pocas horas de trabajo. 

En este caso, tras el ofrecimiento formal de formar parte 
de una empresa, se solicita a la víctima autorización para 
ingresar fondos a su cuenta bancaria como parte de los 
movimientos financieros de la firma. 
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Lavado de dinero por Internet

Una vez realizado el depósito, se le solicita al 
“empleado” entregar el dinero a un “corresponsal” de 
la firma. Así, en la operatoria ilícita, el único registro 
final electrónico es la cuenta bancaria de la víctima.
Durante el último tiempo se ha incrementado esta 

modalidad solicitando el uso de cuentas de Mercado 
Pago -el sistema de pago electrónico de la empresa 
Mercado Libre- fundamentalmente para el cobro de 
dinero obtenido de fraudes.
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Ransomware

Conjunción de “ransom” -rescate- y software.

Programa malicioso (malware) orientado a 
“secuestrar” datos e información de un 
dispositivo impidiendo el acceso a los archivos 
del mismo salvo que se pague un “rescate” para 
liberarlos.

57



Dirección Nacional de Ciberseguridad

Ransomware

Los primeros tipos de ransomware sólo bloqueaban 
el acceso al equipo de un usuario haciéndoles llegar 
un supuesto mensaje proveniente de agencias de 
seguridad acusándolos de infligir la ley.

Los argumentos eran los de visitar sitios web de 
pornografía y descarga de archivos protegidos por los 
derechos de autor (música, películas, etc.).
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Ransomware

En un principio las víctimas eran generales y se 
utilizaban direcciones de mail que aparecían en la web 
para el envío de phishing mediante correo electrónico 
no deseado (SPAM), donde el extorsionador iba a 
tratar de hacerse con las credenciales de acceso de un 
empleado de una organización para ingresar a los 
sistemas informáticos de la misma e instalar el 
malware.
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Ransomware
Abril de 2017:

El ransomware WannaCry afectó a aproximadamente 
200.000 usuarios de más de 150 países.

Mas allá de la dimensión global del ciberataque el caso 
tomo repercusión porque afectó a las computadoras de 
hospitales en Gran Bretaña, días después del atentado en 
el Puente del Westminster a metros del Parlamento 
Británico donde un automóvil atropelló a las de 40 
personas.
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Ransomware

El mismo se produjo mediante la ejecucion de un 
programa de cifrado que encriptaba los archivos 
impidiendo su acceso a los legítimos usuarios de la 
organización.

Así, el/los extorsionadores solicitaban rescate a partir 
del pago de criptomonedas para “liberar” las bases de 
datos. 
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Ransomware

Desde poco antes de la pandemia, los atacantes de ransomware
comenzaron a implementar una nueva modalidad delictiva:

Una vez vulnerada de la red corporativa -antes de plantar el 
software malicioso- los extorsionadores realizan en forma 
remota copias de información sensible de la base de datos de la 
organización.

Finalizada esta acción, cifran la información y comienza una 
doble extorsión, por un lado solicitan rescate para desencriptar
los archivos mientras que por otro, piden dinero a cambio de 
para no hacer publica dicha información en la web.
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Ransomware

Asimismo aumentaron los ataques mediante la explotación 
de vulnerabilidades de los sistemas a partir del uso de 
exploits” -software que intentan detectar los fallos de 
seguridad de los programas y aplicaciones- para generar 
“puertas traseras”

Comenzaron los ataques de fuerza bruta a los empleados de 
las organizaciones que se conectaban a las redes 
corporativas a partir de la expansión del trabajo remoto o 
teletrabajo.
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Ransomware

Asimismo se incrementó notablemente  la cantidad de 
sitios donde se ofrecimiento del ransomware como servicio 
por parte de ciberdelincuentes en la Dark Web

El modelo de negocios de ransomware como servicio 
(RaaS, por sus siglas en inglés) incluye la descarga del 
software malicioso, soporte, la venta de vulnerabilidades 
Zero Day y de credenciales de acceso robadas por un lado, 
como así la posibilidad de asociarse con grupos de 
ciberdelincuentes para ejecutar ataques a cambio de un 
porcentaje de las rentabilidades, por otro.
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Ransomware

Los desarrolladores de un ransomware ofrecen a 
hackers maliciosos —incluso sin grandes 
conocimientos técnicos—herramientas para que 
puedan iniciar una campaña de ransomware contra 
una víctima al contratar el servicio o la posibilidad de 
sumarse a través de un programa de afiliados para 
distribuir una familia de ransomware a cambio de un 
porcentaje de las ganancias.
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Ransomware

Los afiliados, (quienes contratan el servicio) son 
responsables de distribuir la amenaza mediante el acceso a 
una infraestructura con software malicioso y el soporte. 
tienen acceso a un panel de control donde podrán 

establecer los montos que solicitarán a cada víctima por el 
rescate y configurarán el mensaje para el usuario después 
del compromiso, entre otras cosas.
El concepto es muy similar a contratar un servicio en la 

nube, solo paga la tarifa mensual para tener acceso a todo 
lo que la estructura ofrece.
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Ransomware

En estos últimos tiempos se presenta en algunos 
casos una nueva modalidad de extorsión:

Se amenaza a la organización con filtrar su 
información a sus clientes corporativos si es que 
brinda servicios a otras empresas y organizaciones, 
intentando afectar su imagen y reputación, un claro 
intento de perjudicarla económicamente, lo que 
constituiría una triple extorsión.
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Ransomware

Asimismo durante pandemia, se registró un 
incremento de ataques a infraestructuras críticas 
de información (IICC), sistemas informáticos que 
hacen al funcionamiento de servicios esenciales 
de un país o región (red eléctrica, servicio de 
provisión de combustible, sistemas hidrológicos, 
sistemas de transporte, conductos de gas, entre 
otros)
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Ransomware

Mayo de 2021:

Un ataque de ransomware afectó a una empresa de 
transporte de petróleo y gas de los Estados Unidos, 
“Colonial Pipeline”, produciendo demoras en los servicios 
a toda la Costa Este de ese país durante casi una semana. 
De manera preventiva, la firma decidió suspender la 

provisión de insumos desde la ciudad de Houston hasta 
New York ante la posibilidad de que los ciberdelincuentes
dañaran físicamente el oleducto.
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Ransomware

El ataque comprometió información corporativa 
sensible, motivo por el cual la empresa pagó 5 millones 
de dólares para la liberación (o no publicación) de la 
información cifrada. 
Para el FBI se trató de un grupo organizado llamado 

“DarkSide” que produjo el ataque a partir de una 
vulnerabilidad del sistema de energía, 
La empresa reconoció haber pagado el rescate de los 

archivos por motivos aun no esclarecidos, pese a las 
recomendaciones habituales de no efectivizar el pago por 
parte de los especialistas.
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Fraude de soborno extorsivo

El fraude se inicia a partir de un intercambio de 
mensajes por parte de un usuario hombre con una 
interlocutora mujer mediante los servicios de 
mensajería de una aplicación de encuentros o 
sistemas chats que existen dentro de sitios web de 
citas.
En el proceso comunicacional, la mujer obtiene datos 

personales de la potencial como nombre, edad, 
ciudad de residencia y numero de teléfono celular de 
la victima.
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En el intercambio, la mujer convence a la víctima 
de practicar sexting, dentro de la aplicación o el 
sitio o por sistema de mensajería.
El sexting es el intercambio de imágenes y videos 

eróticas y/o pornográficos con escenas de 
desnudez, semidesnudez o representaciones 
genitales para luego quedar en un posible 
encuentro personal posterior.
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Una vez finalizado el intercambio, horas después llega 
una comunicación por WhasApp a la víctima por parte 
de un supuesto policía o empleado de una fiscalía 
aduciendo que dicha persona se había comunicado 
con una menor de edad victima de una red de trata 
que estaba siendo investigada por la justicia o en su 
defecto, que la madre o el padre de la menor se 
presentó en la comisaría para realizar la denuncia al 
descubrir los mensajes en el celular de su hija.
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Una vez notificada la situación, el agente de la ley le 
ofrece solucionar el problema legal a cambio de una 
suma de dinero para evitar presentar la denuncia 
formalmente.
Para que el engaño sea mas creíble, el mensaje 

puede estar acompañado por el envío de una copia de 
la denuncia en curso donde figura el nombre de la 
victima y los cargos que se le imputa, como también 
así la muestra de las “pruebas”, las imágenes eróticas 
intercambiadas por el hombre dentro de la red social   
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Fraude de soborno extorsivo

El fraude extorsivo se complementa con 
amenazas de que si el pago no se realiza 
rápidamente su domicilio puede ser allanado o en 
su defecto, los padres de la menor van a hacer 
publica esa información en las redes sociales 
“escrachando”, en oportunidades, en medios de 
comunicación.
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Fraude de soborno extorsivo
Aquí el estafador explota dos vulnerabilidades:

1. Las aplicaciones de citas o sitios de encuentros exigen en sus
términos y condiciones de uso que los usuarios sean mayores
de edad.

El desconocimiento de esta condición por parte de los usuarios 
sumado a los mecanismos de acreditación de identidad 
endebles implementados por parte de las empresas brindar la 
oportunidad de comisión de esta estafa. 

2. El factor temor de la victima ante la posibilidad de acarrerar
problemas legales y de ver seriamente afectada su imagen y
reputación a nivel social.
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Prevención situacional en ciberseguridad

En criminología, existe una dimensión de la 
prevención delictiva que constituye un aspecto 
específico de la misma, que es el de prevención 
situacional. 
Esta escuela criminológica surge durante los años 70 

en Gran Bretaña y suele denominarse “orden público 
basado en resolución de problemas.
La prevención situacional se centra en problemas, 

lugares, personas y momentos específicos. 
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En materia de cibercriminalidad, existe una tendencia a establecer 
como factor más importante de la prevención la concientización de 
los usuarios en el uso de las tecnologías de la información y 
comunicación, fundamentalmente en Internet. 
Volcado al plano de Internet, la concientización de los usuarios de 

servicios y aplicaciones web está dado por conocer cuáles son los 
peligros y amenazas en línea y modalidades delictivas que utilizan los 
ciberdelincuentes; que datos o información de tipo personal es 
recomendable publicar en Internet para no ser víctima de un 
ciberdelito y las vulnerabilidades técnicas de los dispositivos que 
puedan afectar la seguridad de la información que almacenan o 
contienen, entre otras.
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Prevención situacional en ciberseguridad

En primer lugar, si la prevención de la cibercriminalidad se reduce 
únicamente a la concientización, si un usuario es víctima de un delito 
informatico es por que no ha tomado los recaudos suficientes, es 
decir, no ha tomado la conciencia suficiente, de los riesgos y 
posibilidades existentes en el manejo de la tecnología y en el uso de 
Internet.

En segundo lugar esto dejaría afuera quizá las oportunidades 
generadas por los fabricantes de tecnología informática, ingenieros de 
software y diseñadores o administradores de sitios web, entre otros, 
lo que presupone a su vez, que tanto la tecnología utilizada por las 
personas tanto así como los servicios y aplicaciones digitales son 
seguros por defecto.
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La prevención en materia del ciberespacio, por ejemplo no 
debe limitarse únicamente a las medidas de resguardo que 
puedan adoptar las personas en el uso de las TICS e Internet, 
sino en la seguridad que puedan brindar tanto los 
fabricantes de dispositivos informáticos, los programadores 
de software y las empresas de servicio y aplicaciones en 
Internet para generar entornos digitales seguros, es decir, 
reducir las posibilidades de que se produzcan fallos de 
seguridad que puedan ser explotados por ciberdelincuentes.
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