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Conceptos y definiciones

= CIBERESPACIO: Entorno digital de redes, servicios, sistemas, personas, procesos u
organizaciones interconectadas y todo lo que reside en el entorno digital o lo atraviesa

= CIBERGUERRA: Conflicto dentro del Ciberespacio.

= CIBERDEFENSA: Conjunto de acciones defensivas activas/pasivas, proactivas, preventivas
y reactivas para asegurar el uso apropiado del Ciberespacio y negarlo al enemigo u otra
inteligencia en oposicion.

= CIBERSEGURIDAD: Salvaguarda de las personas, la sociedad, las organizaciones y las
naciones de los riesgos cibernéticos y entendemos por salvaguardar a mantener los
riesgos cibernéticos en un nivel tolerable.

= CIBERCRIMEN: Accion criminal dentro del Ciberespacio.
* CIBERTERRORISMO: Accion terrorista dentro del Ciberespacio.
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Conceptos y definiciones

= RED INFORMATICA: Una red informdtica es un conjunto de computadoras que a través
de distintos medios de comunicacion se encuentran conectadas entre si, con el fin de
compartir recursos, informacién y/o tareas especificas.

= SISTEMA INFORMATICO: podemos decir que un sistema informatico son un conjunto de
diversas técnicas utilizadas para la gestion, almacenamiento, tratado y resguardo de la
informacidn, que por medio de un lenguaje de programacion, las computadoras
permiten estas acciones a los usuarios.

= MALWARE: El malware es un software que tiene el propdsito de perjudicar a un usuario,
red informatica o sistema, en forma directa o indirecta. Generalmente es conocido de
forma genérica como virus informatico.

= RIESGO: es la combinacion de la probabilidad que ocurra un evento o incidente y su
consecuencia o impacto, de que el mismo ocurra. El riesgo es una medicidn y es muy
utilizado en las organizaciones para tener una posible magnitud frente a un ciberataque.
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Conceptos y definiciones

Un incidente de seguridad informatica es un evento inesperado y
perjudicial en un sistema de computadoras, o red de computadoras,
que puede comprometer o violar la confidencialidad, integridad y/o

disponibilidad de la informacion.

Un incidente de seguridad informatica puede ser causado mediante la
explotacion de alguna vulnerabilidad, un intento o amenaza de romper
los mecanismos de seguridad existentes.
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Ciclo de Vida

* El ciclo de vida de un incidente es el proceso vital desde la deteccion
hasta la resolucion del mismo.

* Por lo general, los ciclos suelen ser similares dependiendo el tipo,
clasificacion y la motivacion del atacante.
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Etapas

" Preparacion: fase de preparacion para atender el incidente. Aquellas
actividades proactivas que permitan una mejor atencion y respuesta frente a
un incidente como se entrenamiento, procedimientos actualizados,
herramientas, estandares e informacion util para cada incidente.

= |dentificacion: medidas para limitar y aislar el impacto del incidente. Refiere a
la capacidad de identificar o detectar un incidente, incluye el monitoreo,
recoleccion de informacion, y toda aquella actividad que permita identificar
los hechos, determinar el alcance e involucrar a las partes apropiadas.

= Contencion: deteccion del incidente. Aquellas actividades que permitan evitar
la propagacion y efectos del incidente. Dependiendo el tipo de incidente se
aislara el equipo de la red, se extraeran indicadores de compromiso,
correccion de fallos, aplicacion de parches, etc.
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Tipos de Incidentes

VULNERABILIDAD

* Debilidad o falla en un sistema que pone en riesgo la seguridad de la informacién dejando que un atacante
se haga con ella o no permita el acceso a las entidades autorizadas

* Puede tener distintos origenes: fallo de disefio, errores de configuracion o carencias de procedimientos (ej:
Inyeccion de cddigo SQL no autorizado)

* Por sisola, no causa dafo alguno, pero posibilita que se materialice una amenaza sobre un activo afectado.
AMENAZA

* Violacion de seguridad en potencia.
* Puede materializarse al explotar una vulnerabilidad para causar una infraccién de la seguridad.

* Puede provocarse de manera intencional (ataque) o no intencional (amenaza natural o negligencia).
ATAQUE

. Acto intencionado y deliberado que viola la politica de seguridad de una red o sistema.

*  Puede ser de modo Activo (altera el sistema, recurso u operacion) o pasivo (intenta aprender o utilizar
informacion, pero no afecta directamente al sistema ni a su funcionamiento).
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Clasificacion de Incidentes

Clasificacion

Método

Descripcion

Contenido Abusivo

Contenido Daiiino

Obtencion no autorizado de informacion

Intrusion

Disponibilidad

Compromiso de la informacion
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SPAM, delito de odio, abuso infantil.

Malware

Escaneo de redes, analisis de trafico,
ingenieria social

Ataque de fuerza bruta, ataques zero-D,
compromiso de equipos/sistemas , robo

Ataque por denegacion de servicios,
configuracion errénea, sabotaje,
interrupciones

Acceso o modificacion no autorizada, pérdida
de datos

Correos Electronicos no solicitados
Contenido discriminatorio y/o acoso
Material que represente contenido
relacionado al abuso infantil

Distribucién de malware, afectacion de
equipos, C&C.

Envio de peticiones a un sistema,
explotacion de vulnerabilidades, obtencion

‘de trafico de red por MOD

Intento o compromiso de un equipo o red de
sistemas via explotacion de vulnerabilidad
Recopilacion de informacién personal sin un
uso de la tecnologia

multiples intentos de vulnerar credenciales
Dano fisico

DoS/DDoS

Configuracion débil o error de cddigo
involuntario

Robo o suplantacion de identidad
Perdida de informacion por fallo de hardware




Tipo de adversarios y sus motivaciones

= Ciber Guerr_a:

Operaciones = Ciber Espionaje:

cibernéticas con Explotacién = Ciber

el fin de destruir  paciente, Terrorismo: = Ciber Crimen: —
o degradar las persistente y Convergencia Actividades T g :

= Ciber Activismo: e
Ciberataques que Tadin
tratan de influir en
la opiniony / o
reputacion de las
organizaciones,
afiliaciones o
causas especificas

infraestructuras  creativa para del ciberespacio  criminales con

de un pais conseguir ventajas Y del el finde
estratégicas en los terrorismo, obtener
ambitos causando beneficios
economicos, pérdida de economicos

politicos y militar vidas o graves
dahos

econdmicos

= Ciber Malicia™
Ataques
arbitrarios de
aficionados,
causando
molestias y
danos menores
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Conceptos y Definiciones

 Remediacion: medidas para eliminar la amenaza. Actividades que
permitan determinar las medidas de mitigacion mas eficaces las cuales
dependeran del tipo de incidentes.

* Recuperacion: procedimientos para volver a una operatoria normal.
Actividades que permitan volver al nivel de operaciéon a su estado normal,
publicacion de servicios; conexion del equipo a la red; restauracion de
archivos; reinstalacion de sistemas; entre otros.

* Post-incidente: identificar e implementar medidas de mejora. Aquellas
tareas que permitan identificar las lecciones aprendidas del incidente,
mejorar los procedimientos, técnicas, etc.
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Cooperacion y Comunicacion

“El 50 porciento de las organizaciones fueron
atacadas.

El 50 porciento restante nunca se enteraron
gue fueron, o estan siendo atacadas”
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Cooperacion y Comunicacion

¢Que SI?

 Comunicalo siempre.

* La informacion puede ser tu responsabilidad, pero no siempre es tuya.
» Apoyate en tus pares, tu consulta no molesta.

 Comparti experiencias.

¢Qué NO?

* No ocultes o modifiques los datos en la comunicacion.

* No afirmes cosas que no tengas total seguridad.

* Por mas que lo creas, no sos omnipotente; déjate ayudar.

* Nunca minimices los riesgos o los impactos del incidente.
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Seguridad de la Informacion

Llamamos informacion a todo dato, o conjunto de estos, que son
procesados y ordenados para su comprension, con el fin de aportar
nuevos conocimientos y valor agregado, para la administracion y toma
de decisiones.

Para garantizar dicha seguridad dentro de los sistemas y redes
informaticas, se utilizan diversas técnicas que brinda protecciony
disponibilidad, tanto en el circuito de comunicacion, como en el
resguardo de la informacion.
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Seguridad de la informacion

CONFIDENCIALIDAD
Evitar que personas no
autorizadas puedan
acceder a la informacién__

/seguridad

INTEGRIDAD

: DISPONIBILIDAD
Guardar la totalidad - 2
De la informacidn, cuyo La informacién y los
contenido debe recursos
permanecer inalterado relacionados estén
2 menos gue sea disponibles para el
mc’d'ff'cado por personal \ personal autorizado

.. autorizado. .
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Seguridad de la Informacion

» Seguridad desde el diseno: actividad asociada a implementar técnicas de
prevencion y proteccion de la informacion, desde el inicio de un proyecto o
desarrollo. En este punto, se tienen en cuenta estandares de comunicacion
segura, soberania y gobernanza de los datos, leyes asociadas, etc.

* Seguridad de las comunicaciones: acciones que pueden implementarse en
partes o en todo el circuito de comunicacion, brindando distintos niveles
de proteccion en cada una de las etapas.

» Seguridad en el resguardo y tratado de la informacion: acciones referidas
a la seguridad de los medios que almacenan informacion, como asi
también los protocolos, estandares, procedimientos y actividades que
brinden seguridad en el tratado de informacion (edicion, eliminacion,
respaldo, compartimiento, etc.).
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Seguridad de la Informacion

Ley 25.326 — Proteccion de datos personales

v" Derecho de los titulares de datos Capitulo VII

v Usabilidad y responsabilidad Accién de proteccion de los datos DOMINIO PUBLICO
v Control y Sanciones personales

Decision Administrativa 641/2021

v Basadas en I1SO 27001/2 Compuesta de 14 directrices con CUMPLIMIENTO
v' Designacion de responsables acciones que aseguran el cuidado

v" Control y auditoria de la informacion OBLIGATORIO

Ley 25.506 — Firma Digital

v Certificados digitales y C_A Tratado de la fi.rma electrénica, GES{'ION DOCUMENTAL

v Responsabilidades firma digital, integridad y -
v" Auditoria y Sanciones autenticidad ELETRONICA
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Plan de Contingencia - Importancia

* Evento con probabilidad de acontecer en un futuro.
* Tener prevencion ante la incertidumbre.
* Posibilidad de minimizar un impacto negativo.

* Planear lo impensado.
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Plan de Contingencia — Puntos Principales

oRoles y tareas definidas

oldentificacion de los activos a proteger
oAnalisis, manejo y aceptacion del riesgo
oCompromisos de trabajo

oRevisidon y adecuacion
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Plan de contingencia
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CERT - Antecedentes

* En el 2011 se crea el Programa Nacional de Infraestructuras Criticas de
:\r)lformaci)én y Ciberseguridad (res. 580/2011 de Jefatura de Gabinete de
inistros

* En el 2013 nace el grupo de trabajo “ICIC-CERT” con los objetivos de
administrar informacion, centralizar esfuerzos, asesorar e interactuar con
equipos de similar naturaleza sobre incidentes de seguridad informatica,
dentro del Sector Publico Nacional (disp. 2/2013 de la Oficina Nacional de
Tecnologia de Informacion)

* Actualmente mediante la Disposicion 1/2021 de la Direccidon Nacional de
Ciberseguridad se crear el actual equipo denominado CERT.ar, en la cual se
focaliza y concentra las diversas funciones para la comunidad objetivo del
equipo dentro del Sector Publico Nacional.
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Cert.ar

* Centralizar los reportes sobre incidentes de
seguridad ocurridos en los sistemas y redes del
Sector Publico Nacional.

* Encausar posibles soluciones de los incidentes
reportados, asesorando técnica y
administrativamente.

* Promover la coordinacion de las unidades
informaticas para la prevencioén, deteccion,
manejo y recopilacion de informacién sobre
incidentes de seguridad informatica.

* Difundir informacion util para incrementar los
niveles de seguridad de las infraestructuras R ——
criticas de informacion. ' " ’ '

* Interactuary cooperar con la comunidad CSIRT damericas.o rg
objetivo, CERT y SCIRTs del pais.
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CERT.ar - Acciones

* |nformation Securty Incident Report Acceplance

= Information Secunty Incident Analysis

= Artifact and Forensic Evidence Analysis

» Mitigation and Recovery r

+ Information Security Incident Coordination ‘
» Crisis Management Support Hﬁ.

Information Security

Incident Management « Vulnerability Discovery/Research
= Vulnerability Report Intake
« Vulnerability Analysis

v = Vulnerability Coordination
=l . Vulnerability Disclosure
« YVulnerability Response

Int ion Securi Vulnerabili
Evemmiamen. SERVICE | e
AREAS

* Monitoring and Detection g—
- Event Analysis = —

« Awareness Building
« Training and Education = « Data Acquisition
« Exercises FEJ “?é;% » Analysis and Synthesis
- T I P \ ¥V, *
echnical and Policy Advisory AN %&;‘ Communication

Knowledge Situational
Transfer Awareness
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Cert.ar - Datos

Sectores ICs Afectados - 2do. Semestre 2020

TIC 6%

Finanzas 17%
Sin Categoria ICs
42%

Estado 33%

@ Sin Categoria ICs @ Estado @Finanzas @TIC ® Energia @ Salud @ Espacio
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Sectores ICs Afectados - 1er. Semestre 2021

TIC1%

Sin Categoria ICs
25%
Estado 40%

Finanzas 33%

®Estado @Finanzas @Sin Categoria ICs @ TIC @ Salud @Espacio ® Energia




Cert.ar - Datos

Top 3 - Incidentes 2do. Semestre 2020 Top 3 - Incidentes Ter. Semestre 2021

247

QIncidentes

64

85
66
. ]
Phishing Modificacion No SPAM

Q Incidentes

- :

Phishing Malware
Autorizada de la

Modificacion No
Informacion

Autorizada de la
Informacion
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